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前言

　　信息安全的重要性不言而喻。
随着电子政务、电子商务的进一步普及，政府、企业以及各种社会机构对信息安全专业人才的需求逐
渐从数量向质量过渡，以适应日益复杂的网络应用环境。
高等院校作为人才培养的基地，有义务向国家和社会输送一批又一批既掌握扎实理论基础、又具有较
强动手能力的高素质专业人才。
截至2009年，教育部共批准了70所高校设置信息安全类本科专业，其中的15所在2007年年底被教育部
批准为“国家特色专业建设点”，从而能够把信息安全专业作为国家特色专业来建设。
　　但信息安全专业人才的培养绝非易事，原因在于信息安全涉及密码学、数学、计算机科学、通信
工程和信息工程等多门学科的交叉，一方面知识体系庞杂、难于掌握，另一方面实践性很强。
在长期的教学实践过程中，多数学校基本上形成一种共识：合理、完善的实验课程体系是帮助学生掌
握理论体系、培养动手能力的有效途径，并纷纷加大了对实验室建设的投入，加强了实验课程体系的
建设。
于是，各种各样的实验教材如雨后春笋般地涌现出来。
毋庸置疑，每本教材都是对其编著者教学理念和教学经验的总结，反映了不同学校对人才培养的侧重
点和不同诉求。
　　本书几位编著者所在的北京邮电大学信息安全中心承担着本校信息安全本科专业建设和教学的任
务，并有幸入选教育部的“国家特色专业建设点”。
在多年信息安全实验教学过程中，几位编著者根据社会需求和学生特点的变化不断调整实验内容和实
验教学方法，体会到实验教学的难点在于如何实现理论基础和动手操作的平衡：要么是学生的动手能
力达不到用人单位的要求；要么是动手能力虽强，但只知其然、不知其所以然，缺乏创新能力。
学生在走上工作岗位之后遇到的问题不可能都在上学期间由老师讲授过，需要自己发挥主观能动性，
开展创新性思维寻求解决方案。
要想具备这种能力，学生必须深刻理解各种信息安全技术和算法的基本原理，光靠“啃书本”不可能
实现这一点，必须动手编程、调试程序和跟踪程序运行过程，才能了解每一种算法背后的真正机制。
　　基于上述考虑，本教程重新梳理了信息安全实验教学内容，结合源代码和详细的注释讲解算法（
或技术）原理，引导学生深入到算法的实现过程中去理解其原理。
由于篇幅的限制，不可能对所有的技术、理论和算法均进行深入的剖析，只能选择一些典型的、影响
较大的算法来分析，关键是对方法论的讲解。
这本质上是一种以点带面的方法：学生只要深入理解了书中所讲授的方法，同样能够举一反三，自己
去研究、理解其他可能遇到的问题。
　　作为实现编著者教学理念的载体，本教程有以下几个鲜明的特色：　　①把攻、防统一起来考虑
问题。
　　信息安全问题往往涉及攻击和防御这样两个矛盾的对立面：攻击方考虑的是如何把自己的攻击之
矛打磨得无坚不摧，防御方则竭力去铸造坚不可摧的盾。
本教程在讲解攻击的时候，引导学生思考防御之策；而在讲解防御的时候，也不得不思考攻击之法。
例如，对于古典密码算法和DES密码算法，不但要求学生掌握密码编码的算法，还要求他们能够编程
实现密码分析的算法。
　　②结合源代码讲解原理。
　　以最经典的密码算法DES为例，按照算法的原理把从明文输入到密文输出之间的加密流程分解为
一系列关键步骤，每一步的原理结合相应的C语言源代码（含详细的注释）予以讲解。
这样做的好处是，学生既理解了原理，又掌握了实现的方法。
一旦遇到不同的应用需求，只需对现有的代码做或多或少的修改即可。
　　③采用软件或者开源软件构件实验环境。
　　学生们朝气蓬勃、思维活跃，随时随地可能产生新的想法，实验为他们提供了验证自己想法的测
试环境。
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本教程涉及的实验仅依赖开源软件，甚至多数情况下要求学生自己编写程序，并不需要昂贵的设备作
为支撑。
这实际上也是在训练学生掌握自己创造实验条件的方法和技巧。
　　本教材在编写过程中引用了来自互联网的一些原理描述、源代码及注释，目的是服务于教学，为
学生提供更优秀、更便于理解的教学素材和资源，作为正式出版物的参考文献（书籍、学术论文及学
位论文）在每一实验的最后都做了标注。
　　本教材的编写得到了所在灵创团队的老师和研究生们的大力支持和协助，在此一并致谢！
同时，由于编著者的水平有限，书中肯定存在这样或那样的问题，欢迎读者在使用过程中予以批评指
正。
　　编著者　　2012年10月21日于北京
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内容概要

　　本书选择信息安全实验教学中最基本、最重要的内容作为切入点，深入到源代码层面讲解几种典
型密码算法的原理，剖析各种信息安全技术实现的真实方式，旨在帮助读者深入探究算法与技术的原
理，掌握运用所学知识解决各种具体问题的基本方法，提高其编程能力。
本书分为密码学实验和网络安全实验两大部分，密码学实验部分包括实验1到实验6，内容覆盖古典密
码的加密与密码分析、DES算法的加／解密原理及其差分分析和公钥密码算法的加／解密及信息隐藏
等内容；网络安全实验部分由实验7到实验14组成，主要涉及常见的网络攻击技术（扫描、口令破解和
嗅探DoS/DDoS攻击等）内容。
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编辑推荐

周亚建、郑康锋、武斌、杨义先编著的《信息安全实验教程(通信网络精品图书)》重新梳理了信息安
全实验教学内容，结合源代码和详细的注释讲解算法（或技术）原理，引导学生深入到算法的实现过
程中去理解其原理。
以最经典的密码算法DES为例，按照算法的原理把从明文输入到密文输出之间的加密流程分解为一系
列关键步骤，每一步的原理结合相应的C语言源代码（含详细的注释）予以讲解。
这样做的好处是，学生既理解了原理，又掌握了实现的方法。
一旦遇到不同的应用需求，只需对现有的代码做或多或少的修改即可。
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