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前言

本套教材经过全国几十所高等学校老师一年多的努力，终于与广大读者见面了。
我相信，它一定会受到全国高等学校计算机界老师和同学们的热烈欢迎。
随着信息技术的飞速发展，单一培养模式已经不能满足社会对计算机专业人才多样化的需求。
应对这一变化的最佳办法，就是采用多种模式的培养方式。
当前，高等学校的计算机教育正处于从过去的单一培养模式向多种培养模式的转变过程中，多种模式
的培养方式将是必然的发展方向。
多种模式的培养方式包括：培养人才的类型不同（研究型，应用型）；专业方向不同（计算机软件，
计算机网络，信息安全，信息系统，计算机应用技术等）；课程设置的多样性等。
同时，高等教育对科技人才培养的要求是：不但要培养研究型科技人才，还要为国家培养更多的应用
型科技人才（或称工程型科技人才）。
也就是说，培养应用型科技人才是百分之九十以上的普通高等学校的主要任务。
本套教材正是为适应多种模式培养方式的要求，并且着重于培养计算机领域高级应用型科技人才的需
求，而组识编写的。
本套教材具有如下特点。
1.基础理论够用计算机专业所需的基础理论知识以够用为准，不是盲目扩张。
如数字系统的基础知识，计算机的基本组成原理和体系结构的基础知识，离散数学的基础知识，数据
结构和算法的基础知识，操作系统的基础知识，程序设计的基础知识等，都进行了必要的讲解介绍。
2.强调理论联系实际，学以致用每本教材的编写都将“理论联系实际，学以致用”的原则贯彻始终。
例如， 《计算机组成原理和体系结构》结合现代的计算机讲解，使学生学完之后，确切掌握现代计算
机的组成、结构和工作原理；又如， 《程序设计》结合实例讲解，使学生学完之后，真正能够动手编
写程序。
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内容概要

本书根据应用型本科计算机科学与技术专业的培养目标和网络安全技术课程知识结构、专业技能与岗
位素质等方面的教学要求，以网络安全技术实际应用为主线，将安全理论、安全工具与安全实践三方
面内容有机地结合在一起，全面、系统地介绍了网络安全技术的知识。
    本书突出实用性、可操作性和连贯性，内容取材新颖、系统、简练，配有实验和思考题，文笔流畅
，重点突出，逻辑性强，作者按教与学的普遍规律精心设计每一章的内容，在内容的编写上注重对学
生实践能力和探究能力的培养，是一本将计算机安全技术众多经典成果与最新进展科学地组合在一起
的优秀教材。
    本书可以作为高等院校计算机科学与技术、电子信息类本科及高职专业网络安全课程的教材，也可
以作为广大工程技术人员和网络爱好者的参考用书。
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章节摘录

插图：第1章 网络安全基础本章介绍信息安全基础知识，包括信息安全技术的目的、安全目的的相互
依赖性、安全服务模型，网络安全的层次体系、网络安全的攻击类型、网络安全机制应具有的功能以
及网络安全常用的技术。
介绍网络安全标准及安全等级及计算机安全评价标准，讨论了网络与信息安全体系结构。
1.1 信息安全概述Intemet起源于1969年的ARPANNET（Advance Research Projects Agency Network）。
目前，Intemet已经覆盖了175个国家和地区的数千万台计算机，用户数量超过1亿。
随着计算机网络的普及，计算机网络的应用向深度和广度不断发展。
网络在给人们带来巨大便利的同时，也带来了一些不容忽视的问题，网络信息的安全保密问题就是其
中之一。
1.1.1 信息安全技术的目的网络信息既有存储于网络结点上的信息资源，即静态信息，又有传播于网络
结点间的信息，即动态信息。
而这些静态信息和动态信息中有些是开放的，如广告、公共信息等，有些是保密的，如私人间的通信
、政府及军事部门的机密、商业机密等。
网络安全一般是指网络信息的可用性（Availability）、完整性（Integrity）、保密性（Confidentiality）
、真实性（Authentictiy）和安全保证（Assurallce）。
（1）可用性。
网络信息的可用性包括对静态信息的可得到和可操作性及对动态信息内容的可见性。
安全系统能够对用户授权，提供某些服务，经过授权的用户可以得到系统资源，并且享受系统提供的
服务，防止非法抵制或拒绝对系统资源或系统服务的访问和利用，增强系统的效用。
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编辑推荐

《网络安全技术》为北京大学出版社出版。
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