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前言

进入21世纪，随着互联网的普及与应用，政府部门、军事部门、金融机构、企事业单位和商业组织对
网络的依赖程度日益加深，计算机网络几乎渗透到人们日常工作与生活的方方面面。
与此同时，黑客利用网络漏洞进行攻击破坏网络的正常运行、传播病毒和木马等恶意软件、控制他人
计算机和网络、篡改网页、窃取和破坏计算机上的重要信息，计算机网络安全已成为国家安全、经济
发展、社会稳定的重大战略课题，也越来越引起世界各国的关注，出现强劲发展态势。
网络安全技术及应用是一门理论与实际操作紧密结合、知识与技能并重的课程。
本教材的编写，以培养应用型人才为目标，把网络安全技术与实际应用相结合，从实用角度对网络安
全技术进行了介绍。
以网络安全技术技能训练为目标确定具有典型性的技能实验、案例分析、练习测试等项目，较好地处
理了理论教学与技能训练的关系；力求做到：教学内容任务化，教学方法案例化、实战化；教学活动
学生主体化。
具体有以下几个特点。
第一，系统性。
本书以网络安全技术为主线，全面介绍了网络安全常用的网络命令、网络安全所需要的基础知识、网
络攻击与防范、网络设备安全和网络安全管理，在内容安排上将理论知识和实际应用有机结合。
第二，注重先进性和实用性。
介绍目前国内外先进的、通用的网络安全新技术，并对主流的操作系统和常用的硬件设备安全进行了
介绍，注重科学性、先进性、操作性。
坚持“实用、特色、规范”的原则，突出实用及学生素质能力的培养。
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内容概要

本书以网络安全技术为主线，以实际网络安全应用为重点，将近年来国内外的网络安全技术研究成果
应用于解决日常生活、工作中遇到的网络安全问题。
全面介绍了网络安全的保障体系及相关法规、网络安全中常用的操作系统命令、网络安全体系及协议
基础、密码学基础与PKI、网络安全协议、网络攻击技术、恶意软件、防火墙技术、入侵检测与入侵
防御技术、Windows安全技术、网络站点安全、网络设备安全及网络安全管理技术等。
重点介绍了数据安全、内容安全、行为安全、设备安全，从而实现网络中的数据存储安全和传输安全
，保证网络安全的保密性、完整性、可用性、不可抵赖性、可控性5个特征的实现。
    本书在编写过程中，参考了教育部高等学校信息安全类专业教学指导委员会编写的《信息安全类专
业指导性专业规范》(第三次征求意见稿)，同时，以网络安全技术技能训练为目标确定了具有典型性
的技能实验、案例分析、练习测试等项目，较好地处理了理论教学与技能训练的关系；力求做到：教
学内容任务化，教学方法案例化、实战化；教学活动学生主体化。
    本书既可以作为信息安全、计算机、信息类、电子商务和管理类专业网络安全课程的教材，也可以
供网络安全、计算机网络管理人员阅读参考学习。
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章节摘录

插图：随着计算机网络应用的广泛普及，所承载的业务和信息逐步多样化，计算机网络在国家政治、
经济、文化领域以及社会生活的各个方面发挥着愈加重要的作用，已经成为国家、社会、民众交互的
重要平台。
与此同时，计算机网络面临的安全威胁也随着计算机网络及其应用的发展而不断演化，呈现日益复杂
的局面，网络与信息安全问题已成为计算机网络不可避免的问题。
国家计算机网络应急技术处理协调中心于2009年4月26日发布了《2008年中国互联网网络安全报告》，
统计显示垃圾邮件、网络仿冒、网页篡改、网页恶意代码、拒绝服务攻击、病毒、蠕虫和木马等事件
出现较大幅度的增长，由此造成的后果和影响也较为严重，如遭遇网络欺骗或讹诈、感染恶意代码、
泄露重要信息等。
网络信息系统安全漏洞的频发是引发重大网络安全事件并造成大范围影响的主要原因之一，是影响网
络安全的重要因素，而罕见的“0day”漏洞攻击使得网络安全形势进一步恶化。
据国家互联网应急中心（CNCERT）自主监测结果显示，2006-2008年，恶意代码捕获次数和恶意代码
新样本捕获次数呈不断上升趋势。
恶意代码成为黑客推进攻击活动的主要武器和弹药，并可通过垃圾邮件、网页挂马、即时聊天工具、
系统漏洞等多种方式传播和扩散。
恶意代码已经不仅仅是黑客手中的玩具，目前，围绕恶意代码，尤其是网络病毒的生产、销售、传播
等环节，已经形成了规模庞大、收益巨大的黑色地下产业链。
相关统计数据显示，2008年我国网络安全服务市场规模已经超过80亿元人民币，这也从侧面凸显出社
会各界为对抗黑色地下产业而不得不付出的巨大投入。
但从实际效果看，由于缺乏必要的以及联合一致的行动，防护方仍然处在被动和不利的地位。
这些情况的出现对网络安全提出了更高的要求，而如何保障网络安全已成为一个急需解决的问题。
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编辑推荐

《网络安全技术及应用》：21世纪全国高校应用人才培养网络技术类规划教材
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