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内容概要

全书共10章，介绍了网络安全的基础知识、加密基础知识、Windows系列操作系统和Linux网络操作系
统的安全管理、路由器的安全管理及具体配置策略与方法、电子邮件服务的安全及服务器的安全配置
、病毒的基本知识和病毒的查杀、防火墙安全分析及配置实例、电子商务网站的安全及SSL协议配置
。
本书内容丰富，讲解深入浅出。
通过本书的学习可以对网络安全有一个全面而系统的认知，同时可以学会网络安全性工具的使用方法
。
    本书作为网络管理员和信息安全管理人员的必备手册，既可以作为高等院校信息安全相关专业本科
生和专科生的教材，也可供从事相关专业的教学、科研和工程技术人员参考。
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章节摘录

第1章 网络安全管理基础在信息时代，信息安全问题越来越重要。
现在，大部分信息都是通过网络进行传播的，网络安全成为21世纪世界十大热门课题之一。
网络安全在IT业内可分为网络安全硬件、网络安全软件和网络安全服务。
其中，网络硬件包括防火墙和VPN、独立的VPN、入侵检测系统、认证令牌环卡、生物识别系统、加
密机和芯片。
网络安全软件包括安全内容管理、防火墙和VPN、入侵检测系统、安全3A、加密等。
其中安全内容管理还包括防病毒、网络控制和邮件扫描，安全3A包括授权、认证和管理。
网络安全服务包括顾问咨询、设计实施、支持维护、教育培训和安全管理。
随着因特网的日益普及，网络安全正在成为一个受人关注的焦点。
而要保证网络安全就必须对网络进行安全管理。
下面先了解一下网络体系结构的相关知识，以及在相应模型中的安全问题，再对网络安全进行详细的
分析及讨论解决网络安全管理问题的关键技术。
网络体系结构概述众所周知，一个计算机网络有许多互相连接的节点，在这些节点之间要不断地进行
数据交换。
要做到有序地交换数据，每个节点就必须遵守一些事先约定好的规则，这些规则明确规定了所交换数
据的格式及相关的同步问题。
这些为进行网络数据交换而建立的规则、标准或约定就称为网络协议。
一个网络协议主要由以下三个要素组成。
·语法：数据与控制信息的结构或格式。
·语义：需要发出何种控制信息、完成何种协议及做出何种应答。
·同步：事件实现顺序的详细说明。
由此可见，网络协议是计算机网络不可缺少的部分。
很多经验和实践表明，对于非常复杂的计算机网络协议，为了减少网络设计的复杂性，大多数网络都
按层（layer）或级（level）的方式来进行组织。
不同的网络，其层的数量、名字、内容和功能都不尽相同。
这样分层的好处在于：每一层都实现相对的独立功能，因此就能将一个难以处理的复杂问题分解为若
干个较容易处理的问题。
计算机网络的各层及协议的集合称为网络的体系结构（network architecture）。
换言之，计算机网络的体系结构是使这个计算机网络及其部件所应该完成的功能的精确定义。
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媒体关注与评论

完整地介绍了有关网络安全的知识，内容丰富，讲解深入浅出。
适用于网络管理员和住处安全管理人员，既可以作为高等院校信息安全相关专业本科生和专科生的教
材，也可供从事相关专业的教学，科研和工程技术人员参考。
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编辑推荐
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