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前言

随着计算机的迅速发展，各大院校都开设了计算机专业，报考计算机专业的学生也越来越多。
但是，当学生们离开学校，面临就业和工作的时候，就会发现他们在校学习的一些专业知识有可能已
经过时了，而且离实际的工作需要存在不小的差距。
造成这种局面的原因有两个方面，一方面，有些学校的计算机教材更新速度比较缓慢，课堂讲授的还
是BASIC语言、C语言等基础课程，而新技术的课程几乎没有，陈旧的知识自然引不起学生学习的兴
趣。
另一方面，学生受到社会上浮躁、急功近利等风气的影响，对基础知识的学习兴趣不大，总想接触实
际有用的东西。
编写这本教材的目的就是向学习计算机专业的学生介绍当前比较热门的网络安全技术，同时通过图例
和动手实验，提高计算机专业学生的动手实践能力。
网络技术的飞速发展使得新的网络技术和标准不断问世。
本书并没有长篇累牍地讲解基本原理，而是总结性地介绍了相关的理论知识，并把容易混淆的知识进
行了比较。
本书在保证内容丰富的前提下，注重理论与实际的结合，每章都有课后习题帮助读者复习和巩固所学
的内容，并启发读者思考。
本书有配套的实验教材《网络与信息安全基础实验教程》，除第l章“网络安全概述”外，其他各章都
设计了对应的实验，以便于学生在学完基础理论后，通过动手实验来加深对知识的理解。
本书的编写得到了北京亿中邮信息技术有限公司白玥、高琛王程师的大力支持。
华为3COM技术有限公司的季勇军、陈旭工程师对本书的初稿提出了很多宝贵意见。
北京联信永益科技有限公司的沈虹王程师和深信服电子科技有限公司华北区的官俊东工程师也为本书
提供了很多有价值的建议。
另外，解放军信息工程大学的王颖硕士也参加了本书的部分编写工作。
对此笔者表示诚挚的谢意。
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内容概要

　　《网络与信息安全基础》全面地介绍了计算机网络安全的总体情况和发展趋势。
全书共分14章，内容包括网络安全概述、网络安全与信息加密技术概述、数字签名和认证技术、信息
隐藏技术、计算机病毒及防范技术、远程访问技术、数据库安全技术、ASP和ASP．NET的安全技术、
电子邮件的安全技术、入侵检测系统技术、网络协议的缺陷和安全技术、网络隔离技术、虚拟专用网
络技术和无线网络的安全技术等热门课题的内容。
　　《网络与信息安全基础》概念准确、内容新颖、图文并茂。
既重视基础原理和基本概念的阐述，又紧密联系当前的前沿科技知识，注重理论和实践的有机统一。
　　《网络与信息安全基础》适用于高等学校计算机相关专业的本科生和专科生，也可以作为培训教
材和网络安全技术开发人员的工具书，对电力、金融、交通、电信等部门和相关企事业单位的信息主
管及普通工作人员也有一定的参考价值。
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作者简介

周继军，北京大学博士后，北京邮电大学兼职教授，研究方向为网络与信息安全。
担任过国家信息安全保障持续发展计划项目、部委项目、中国博士后科学基金项目的负责人，并获得
多项科技成果奖。
在核心刊物上发表学术论文二十余篇。
出版了八本关于网络与信息安全及其他计算机专业领域的著作。
联系方式。
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安全技术附录参考文献
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章节摘录

插图：第1章　网络安全概述1.1　为什么要重视网络安全1.1.2　加强青少年的网络安全意识有些青少
年为了满足自己的好奇心，利用从网络上学来的简单人侵手段，非法获取别人的信息，恶意修改别人
的网站，这些都触犯了我国的法律。
因此，应加强计算机安全教育，包括提高各级网络管理人员对网络重要性的认识和安全措施的掌握水
平，向社会宣传计算机网络入侵的危害性，尤其要加强拥有Internet访问能力的青少年的网络安全法律
观念。
具体措施可以包括：以公益广告的形式向社会宣传计算机网络安全的重要性和法律含义，在校园网的
主页上以醒目的方式告诫有入侵倾向的网络用户；校园网在注册用户的时候，要求使用实名制，网络
管理员在发现有不明身份的用户时，应立即确定其身份，并对其发出警告，提前制止可能的网络犯罪
；校园网应该有专门的网络安全管理人员对网络进行时段监控，并定期进行安全检查，同时还应在网
络中配置相关的安全检测工具。
切实地加强网络的安全配置和管理，做到防患于未然，可以有效地降低计算机网络受到攻击的频率，
减少因受到攻击而产生的损失，增强校园网络的安全性。
1.2　什么是攻击攻击的定义是：仅仅发生在入侵行为完全完成，且入侵者已进入目标网络内的行为称
为攻击。
但更为积极的观点是：所有可能使一个网络受到破坏的行为都称为攻击。
即从一个入侵者开始在目标机上工作的那个时刻起，攻击就开始了。
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编辑推荐

《网络与信息安全基础(重点大学计算机专业系列教材普通高等教育十一五国家级规划教材)》(作者周
继军、蔡毅)是关于介绍“网络与信息安全基础”的教学用书，全书共分14章，内容包括网络安全概述
、网络安全与信息加密技术概述、数字签名和认证技术、信息隐藏技术、计算机病毒及防范技术、远
程访问技术、数据库安全技术、ASP和ASP．NET的安全技术等热门课题的内容。
    本书适用于高等学校计算机相关专业的本科生和专科生。
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