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前言

1. 与传统的密码、钥匙等相比，生物识别技术的优势主要在哪些方面？
我们先来看一个例子，在央视的《新闻调查》节目中，进行了一期关于“谁动了我的隐私”的专题报
导，是关于网上银行频频被盗，导致5成以上的中国网民不敢使用网上银行。
这说明，传统的身份认证方式已面临是否安全的挑战，如何让个人的隐私乃至国家的信息有更可靠的
保证，已逐渐引起重视。
那么，为什么传统的密码、钥匙等身份认证方式已不能满足这方面的需求呢？
这是因为，利用钥匙等所拥有的令牌方式，存在丢失、被窃和复制等安全隐患； 利用密码等所知道的
口令方式，则存在遗忘、被攻击的问题。
而利用人自身所具有的物理特征，如生物识别技术，可以避免上述问题，因为这些特征具有稳定性、
永久性、唯一性和安全性等独特的优势。
生物特征识别技术逐渐成为一种公认的、更安全的身份认证技术。
采用“您本身所具有的”（例如指纹、虹膜、声音等）方式验证身份远比采用“您所拥有的”（例如
带照片的身份证件）和“您所知道的”东西（例如用户号和密码）方式验证身份更可靠、更安全。
以指纹为例，每个人的指纹都是唯一的，这一点已经分别从经验和理论上被加以证明，而且是相当固
定的，很难发生变化； 指纹样本便于获取，实用性强； 一个人的十指指纹皆不相同，这样可以方便
地利用多个指纹构成多重口令，提高系统的安全性； 指纹识别中实用的模板并非指纹图像，而是由指
纹图像提取的特征信息，这样一方面系统对模板库的存储容量较小，另一方面也保护了用户的隐私。
因此你就不必要去记忆很多的密码，也不用随身携带大量的卡片，使用自己的生物特征就可以方便地
进行身份的确认。
2. 生物特征识别涉及哪些公众可以接受的概念和技术细节？
首先，我们所说的生物特征识别是通过计算机自动地进行图像采集、特征提取和匹配的过程。
一百多年以来，指纹一直被应用于刑事犯罪的侦查中，来确认罪犯的身份。
但是在传统的指纹识别中，识别阶段的最终决策是由人工专家来完成的，而其他认证方法，例如ＤＮ
Ａ、毛发、纤维分析则需要花费几小时甚至几天的时间，这些方式都不适合商业应用。
指纹的传统采集方式是用油墨按压的方式，这种方式至今还在被政府和公安部门所采用。
随着技术的发展，基于光学、固态、热成像、超声和多频谱的传感器都已经出现，这些传感器都是把
立体的手指表面映射到一个平面，根据脊线和谷线不同的物理特性（例如反射率和电容）来产生数字
图像。
还有无接触式的传感器，例如高分辨率摄像机，可以直接记录下手指表面的立体图像。
这些传感器中很多都价格廉价，集成性也非常好，可以很方便地集成到手机、PDA和笔记本电脑等消
费电子产品中去。
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内容概要

　　本书以指纹识别技术为主线，系统地介绍了生物特征识别技术的理论和应用。
主要内容包括指纹图像的增强、指纹的特征提取、指纹图像的分类与检索及压缩技术、指纹图像匹配
算法、指纹识别算法在嵌入式系统中的实现与应用、人脸识别技术以及其他生物特征识别技术、生物
特征识别系统与评测方法、生物特征标准化工作、生物特征识别技术的典型应用实例等，并重点介绍
了生物特征识别技术安全性研究，给出基于指纹加密的安全邮件系统设计实例。
　　本书内容系统、全面、新颖，理论与典型应用实例相结合。
本书的读者对象为从事生物特征识别、图像处理、计算机应用、模式识别等领域研究的专业人员和应
用开发人员，以及高等学校相关专业的师生。
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章节摘录

插图：第1章　生物特征识别基础知识1.1 引言生物特征识别技术就是为了进行身份验证而采用自动技
术测量生物身体的特征或是个人的行为特点，并将这些特征或特点与数据库的模板数据进行比较，完
成认证的一种解决方案。
人的生物特征是唯一的，生物特征识别技术的基本工作就是对这些基本的、可测量或可自动识别和验
证的生理特征进行统计分析。
所有的工作大多进行了这样4个步骤：图像获取、抽取特征、比较和匹配。
生物特征识别系统捕捉到生物特征的样品，唯一的特征将会被提取并且被转化成数字的符号，接着，
这些符号被存成个人的特征模板，这种模板可能会在识别系统中，也可能在各种各样的存储器中，如
计算机的数据库、智能卡或条码卡中，人们同识别系统进行交互，认证其身份，以确定匹配或不匹配
。
Bill Gates曾做过这样的断言：“生物特征识别技术，利用人的生理特征，例如指纹等来识别个人的身
份，将成为今后几年IT产业的重要革新”。
Gates的这段言论是因为有越来越多的消费者、公司和政府机关都承认，现有的基于智能卡、身份证或
密码的身份识别系统是远远不够的。
生物特征识别技术为此提供了一种解决方案。
生物特征识别技术是目前最为方便与安全的识别系统，无须记住身份证号码或密码，也不需要随身携
带像智能卡之类的东西。
“钥匙”就是你自己，没有什么能比这更安全和更方便的了。
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编辑推荐

《生物特征识别理论与应用》集成多种生物特征识别技术与应用，反映了国内外生物特征识别前沿技
术发展。
《生物特征识别理论与应用》内容系统、全面、新颖，理论与典型应用实例相结合。
《生物特征识别理论与应用》的读者对象为从事生物特征识别、图像处理、计算机应用、模式识别等
领域研究的专业人员和应用开发人员，以及高等学校相关专业的师生。
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