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前言

在当前的网络社会中，各行各业对计算机的依赖性日益增强，越来越多的人在使用Internet，有些人还
要将办公室、家庭与远程工作空间的计算机相连接，许多人的计算机中存储着关于个人、公司甚至国
家机密的重要信息，所以，网络安全已经成为一个日益重要的课题。
美国联邦调查局（Federlal Bureau of Investigation，FBI）报告显示，危害性网络安全攻击数量在逐年上
升。
计算机攻击的扩散以及对网络和对远程访问依赖程度的不断增长，促成了对诸如防火墙和虚拟专用网
（VPN）等系统需求的增长。
同样，也促成了社会对网络安全专业人员的需求，各种组织需要配备能够统筹掌握安全软件与硬件的
专业人员。
我国计算机安全防护能力尚不发达，政府、企业团体和个人计算机用户的安全意识都不强，计算机很
容易受到内部窃贼、计算机病毒和网络黑客的攻击，这些攻击往往具有极大的风险性。
重要数据、文件的滥用、泄露、丢失和被盗，不仅会给国家、企业和个人造成巨大的经济损失，而且
严重危及到国家安全和社会稳定。
如何保护计算机中的信息不被非法获取、盗用、篡改和破坏，已成为令人关注和亟待解决的问题。
近年来，我们对于网络和信息安全方面不是没有作为，应该说有关部门、专业公司和专业人士也投入
了较大的精力对付这类问题，也解决了很多问题。
但是，网络安全是一个不断变化发展的领域，网络攻击和防卫在不断的博弈中。
起初，在20世纪90年代，信息安全问题主要以简单病毒的形式出现，那时病毒的变化、产生和传播是
缓慢的。
后来，进入2l世纪后，随着互联网用户的增长，互联网以及作为其通用协议的TCP／IP被广泛接纳，这
就为越来越多的攻击传播途径提供了作用平台。
这不仅产生了对更多更强大的防御机制的需求，同时也相应提供了入侵对象和入侵者。
就防病毒产业而言，这种猫鼠游戏过程既提高了攻击工具，也提高了防御工具的复杂性水平。
互联网的普遍特性也使其变为一个具有很多目标的环境，而且它还为攻击者提供了若干可以发起攻击
的地方。
在安全前景改变的同时，围绕安全展开的讨论课题也在发展和变化。
伴随着网络和信息安全这项产业的成熟，我们正在目睹这个概念完全和根本上被公开。
各公司正在逐步提高安全意识和对安全事务的响应。
比如说微软公司，曾经一度由于他们的安全状况而被人们嘲笑，现在，他们已经是安全响应上真正的
先驱。
现在微软的产品在发布之后，会不断地提供针对安全问题的补丁。
本书详细介绍了信息安全领域的各个方面，主要内容有：网络安全概论、计算机病毒防范、数据加密
、防火墙技术、计算机安全管理、局域网安全管理、广域网安全管理、网络安全规划和网络安全实施
。
在每一章中，不仅讲解了基本原理，还尽量训练读者动手操作项目，让读者有思考和练习的空间。
本书具有完善的知识体系，对知识的讲解细致详尽，循序渐进，通俗易懂，能逐步提高读者的使用能
力，巩固学习技能。
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内容概要

　　本书详细介绍了网络安全的基础知识与典型应用，共分为9章，主要内容包括网络安全概论、计
算机病毒防范、数据加密、防火墙技术、计算机安全管理、局域网安全管理、广域网安全管理、网络
安全规划和网络安全实施。
在每一章中，不仅讲解了基本原理，还尽量让读者能够动手操作一些实践项目，让读者有思考和练习
的空间。
　　本书在编写过程中，介绍了实用的和最新的技术，做到通俗易懂、图文并茂；并且本书采用循序
渐进的方式，结合实际案例，有助于读者上机练习。
　　本书可作为大专院校相关课程教材，也可作为网络安全爱好者的自学参考书。
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章节摘录

插图：第1章 网络安全概论教学提示计算机网络的广泛应用，为人们的生产、生活、工作、娱乐等带
来了方便，同时由于技术原因和人为因素，也为人们带来了诸多安全隐患。
本章首先回顾了计算机网络技术的发展和应用情况，然后提出当前网络安全所面临的挑战，并对网络
安全所涉及的内容进行了简要说明，提出了解决网络安全问题的总体思路，最后强调了网络安全的重
要性和紧迫性。
通过对本章的学习，应当对网络安全问题以及解决网络安全问题的方法有一个初步的认识，为进一步
学习相关知识奠定一个良好的基础，并认清做好网络安全工作的重要意义。
教学重点·理解网络安全所面临的挑战。
·掌握网络安全的内容。
·掌握网络安全问题的解决思路。
·理解网络安全的重要性和紧迫性。
1.1 计算机网络的发展和应用计算机技术与通信技术相结合，使计算机网络技术得以产生和发展。
1.网络技术的发展最初的计算机网络是一台主机通过导线连接若干个远程的终端，这种网络称为面向
终端的计算机通信网。
它是以单个主机为中心的星形网，效率不高，功能有限。
这就是第一代网络。
1969年12月在美国诞生了阿帕网络（ARPANET），它以通信子网为中心，许多主机和终端设备在通信
子网的外围构成一个用户资源子网，通信子网不再使用电话通信的电路交换方式，而采用了数据通信
的分组交换方式，大大提高了通信效率，降低了通信费用。
这就是第二代计算机网络。
国际标准化组织（ISO）于1977年提出了著名的开放系统互连参考模型，简称0S1／RM，从此以后，就
开成了第三代计算机网络，其中，最引人注目的就是Internet的飞速发展。
进入20世纪90年代，计算机网络的发展更加迅速，出现了宽带综合业务数字网（B-ISDN），这就是第
四代计算机网络。
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编辑推荐

《网络安全基础教程》为清华大学出版社出版发行。
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