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前言

计算机网络的发展，特别是Internet的发展和普及应用，为人类带来了新的工作、学习和生活方式，使
人们与计算机网络的联系越来越密切。
计算机网络系统提供了丰富的资源以便用户共享，提高了系统的灵活性和便捷性，也正是这些特点，
增加了网络系统的脆弱性、网络受威胁和攻击的可能性以及网络安全的复杂性。
因此，随着资源共享程度的加强，计算机网络系统的安全问题也变得日益突出和复杂。
在计算机网络应用中，人们发现自己的系统不断受到侵害，系统信息不断遭到破坏，其形式的多样化
、技术的先进且复杂化，令人防不胜防。
因此，如何使计算机网络系统不受破坏，提高系统的安全可靠性，已成为人们关注和亟须解决的问题
。
每个网络机构的管理人员、网络系统用户和工程技术人员都应该掌握一定的计算机网络安全技术，以
使自己的信息系统能够安全稳定地运行并提供正常的安全服务。
当然，解决网络系统的安全问题是一个系统工程，它不仅涉及技术问题，还涉及管理、法律和道德，
也是一个社会问题。
本书自2006年5月出版以来已多次印刷，2006年又被批准为“十一五”国家级规划教材。
由于计算机网络安全的相关技术更新和发展很快，为了使读者能较全面、及时地了解和应用计算机网
络安全技术，掌握有关网络安全的实践技能和实际应用，编者对原书进行了修订和补充。
这次修订的主要思路是：减少和压缩网络安全的概念和理论介绍，去掉不实用和过时的内容，重点增
加一些实用的网络安全新技术和软件的应用实践。
具体的修订和补充之处是：增加了网络系统安全的日常管理及操作，网络的日志管理，网络操作系统
的漏洞的补丁程序安装，windows 2003系统安全及系统安全设置，Linux操作系统安全及服务器的配置
，交换机、路由器的安全与配置实践，防病毒软件的应用实例，木马的清除方法，缓冲区溢出攻击实
例，网络扫描软件应用实例，电子邮件安全策略和设置，全面防御软件等应用实例；去掉了NetWare
系统及其安全、网络备份系统、电子商务安全技术和防火墙的选择等内容；将第1版第7章（病毒及防
治）和第8章（安全检测和响应）合并为第7章“计算机网络攻防技术与应用”，大大压缩了计算机病
毒的篇幅；取消了原第10章，将其中的部分网络安全应用实例安排在前面各章中。
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内容概要

本书系统地介绍了网络安全知识、安全技术及其应用，重点介绍了网络系统的安全运行和网络信息的
安全保护，内容包括网络操作系统安全、网络数据库与数据安全、网络实体安全、数据加密与鉴别、
防火墙安全、网络攻击与防范、入侵检测与防护、网络扫描和网络监控、Internet服务安全和典型的网
络安全应用实例。
    　　本书对网络安全的原理和技术难点的介绍适度，重点介绍网络安全的概念、技术和应用，在内
容上将理论知识和实际应用紧密地结合在一起，典型实例的应用性和可操作性强，章末配有多样化的
习题，便于教学和自学。
本书内容安排合理，逻辑性较强，语言通俗易懂。
    本书可作为高等院校计算机、通信、信息安全等专业本科生的教材，也可作为网络管理人员、网络
工程技术人员和信息安全管理人员及对网络安全感兴趣的读者的参考书。
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章节摘录

插图：第1章 计算机网络安全概述本章要点·网络安全的基本概念和特征；·网络的脆弱性和威胁；
·网络安全体系结构；·网络安全措施；·网络安全级别；·网络系统安全的日常管理及操作。
随着计算机技术、现代通信技术和网络技术的发展，尤其是Internet的广泛应用，使得计算机的应用更
加广泛与深入，计算机网络与人们的工作和生活的联系也越来越密切。
通过网络，人们可以与远在天涯的朋友互发函件，可以足不出户地浏览世界各地的报刊杂志，搜索自
己所需的信息，可以在家里与世界各个角落的陌生人打牌下棋⋯⋯但与此同时，人们也发现自己的计
算机信息系统不断受到侵害，其形式的多样化，技术的先进且复杂化，令人防不胜防。
因此，计算机网络系统的安全问题也变得日益突出和复杂。
一方面，计算机网络系统提供了丰富的资源以便用户共享；另一方面，也增加了网络系统的脆弱性和
网络安全的复杂性，资源共享增加了网络受威胁和攻击的可能性。
事实上，资源共享和网络安全是一对矛盾，随着资源共享的加强，网络安全的问题也日益突出。
因此，为使计算机网络系统不受破坏，提高系统的安全可靠性已成为人们关注和必须解决的问题。
每个计算机用户也应该掌握一定的计算机网络安全技术，以使自己的信息系统能够安全、稳定地运行
。
网络安全问题涉及网络的组成、网络通信系统、网络的层次结构、网络协议、网络互连及互连设备、
网络操作系统、网络管理和网络服务等内容，相关内容将在以后各章中做简要介绍。
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编辑推荐

《计算机网络安全(第2版)》为清华大学出版社出版发行。
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