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前言

　　在信息时代中，数据的重要性不言而喻。
但由于各种原因(计算机病毒、物理损伤、误操作等)，导致数据丢失问题不断发生。
例如1998年4月26日，全世界爆发了CIH计算机病毒，一夜之间，上千万台计算机的数据被病毒破坏，
这就要求我们必须在数据意外丢失后能够尽最大可能地挽回数据，将损失降到最低。
数据恢复便成了保障数据安全的最后一道防线。
　　数据恢复在安全系统中是最为精细的工作，稍不注意就会造成不可挽回的损失、彻底断送客户最
后的希望。
因此，数据恢复这个行业需要受过专业教育的从业人员和经过资质认证的企业。
然而，用于数据恢复这方面教育和培训的书籍目前非常匮乏，很少有特别实用的数据恢复核心资料进
入市面。
　　另外，恢复数据的工作要求必须对数据存储及管理方式有足够的了解，但这方面的相关技术资料
也比较匮乏。
在已有的部分数据恢复书籍中，内容一般都只集中于Windows方面，非Windows方面的内容一直缺乏
足够的深度。
《数据重现——文件系统原理精解与数据恢复最佳实践》一书，恰恰弥补了这个不足。
　　在分区体系方面，该书不仅介绍了使用较为广泛的MBR分区体系，还详细介绍了Apple、GPT等分
区体系；在文件系统方面，不仅对Windows类的FAT、NTFS文件系统进行了详细的介绍，而且对Linux
、FreeBSD、OpenBSD、Sun Solaris、Mac等操作系统所使用的文件系统格式进行了详细的讲解。
不仅包含基本磁盘的数据恢复，还包含了磁盘跨区、RAID等多磁盘卷的介绍。
涵盖范围之广，内容之详细程度，是绝无仅有的。
　　最难能可贵的是，该书不仅为有志于数据恢复技术研究的人士提供了难得的技术资料，更兼顾了
初学数据恢复者不知从何学起、不知如何下手恢复数据的状况。
作者结合实际工作经验，从如何检测磁盘、如何克隆磁盘、如何恢复数据、数据恢复软件恢复结果分
析等一步步进行介绍，为有志于学习数据恢复的人士提供了很好的书籍，也是相关大学及专业进修学
校的有力教材和参考书。
　　我在上世纪(1992年)就开始研究数据恢复技术，在民用和企业级防病毒安全产品上就提供了基本
的数据恢复功能，深知这个领域的艰辛与重要性。
　　我衷心希望这本书的出版，能为数据恢复这个行业培育出更多的人才，让数据恢复产业更加蓬勃
发展。
　　本书的作者马林，首次将数据恢复行业的一些核心技术内容放到书中，很有勇气！
希望该书的出版能为中国的数据恢复行业做出应有的贡献！
　　江民科技创始人　　2008北京奥林匹克运动会特聘信息网络安全专家　　北京市网络行业协会信
息安全应急响应与处置中心主任
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内容概要

本书是国内第一本全面介绍Windows及非Windows文件系统的数据恢复技术书籍，不仅涵盖面广，内
容也达到了足够的深度。
为畅销书《大话存储》姊妹篇。
　　本书不仅对常见的DOS分区体系及Windows的FAT文件系统、NTFS文件系统进行了详细的介绍，
更涵盖了苹果机分区、BSD分区、SPRC平台的Sun Solaris分区、GPT分区等分区方式，以及Linux
的Ext2/Ext3、Unix的UFS1/UFS2、MAC的HFS+等文件系统布局及详细数据结构的讲解，多数资料的详
细程度是目前绝无仅有的。
同时对常见RAID类型及包括HP内外双循环、RAID 1E、RAID6及RAID DP在内的异种或新型RAID类型
进行了详细的分析和介绍。
　　另外，本书还充分考虑到初学者刚接触数据恢复实际工作时无从下手的感觉，从数据恢复前的准
备到实际恢复工作的进行，从理论分析到数据恢复软件的使用，一步步带领读者踏入数据恢复的殿堂
。
　　更为重要的是，为了使读者有接近实战的机会练习RAID分析与恢复技术，配书光盘（双DVD）
中附送了近30个精心制作的RAID模型，包含了RAID0、RAID5、RAID 1E、HP内外双循环阵列等。
　　本书适合文件系统研究人员、数据恢复从业人员、数据恢复教学人员、数据恢复编程人员、电子
取证工作者、数据安全研究人员、系统管理员及数据安全存储与灾难恢复爱好者阅读和使用。
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作者简介

马林，天津市电子技术研究所专业数据存储安全与数据灾难拯救研究员，首席数据恢复专家，天亚数
据恢复技术总监。

　　多年来致力于数据存储与文件系统的研究，时刻跟踪数据恢复技术的发展方向。
受天津市国家保密局指定，为党政机关、科研院所等机构提供专业涉密数据恢复保障。
同时，还将研究成果应用于民用数据恢复领域，并在实际工作中积累和总结了大量的实践经验。

　　现就职公司为天津市保密局唯一指定官方涉密数据恢复单位。
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章节摘录

　　PART 1　理论篇　　第1章　 数据恢复相关基础�　　1.1　硬盘探秘�　　1.1.1　硬盘结构�　　2.盘
体　　盘体由盘腔、上盖、盘片电机、盘片、磁头、音圈电机和其他的辅助组件组成。
为保证硬盘正常工作，盘体内的洁净度很高。
为防止灰尘进入，盘体处于相对密封的状态。
由于硬盘工作的过程中发热，为了保证盘腔的空气压力与外界平衡，在盘体上有呼吸孔，呼吸孔的内
侧安装有一个小的空气过滤器，硬盘的设计不同，呼吸孔的位置和结构也有所差别。
同时由于盘体在装配完成后，要写入伺服信息，所以盘体上有伺服信息的写入口，在工厂无尘车间里
将专用的写入设备从这个孔伸入盘体内写入伺服信息，写入完成后，会用铝箔将其封闭。
　　（1）盘腔　　盘腔一般由铝合金铸造后机加工而成，盘体的其他组件都直接或间接安装在盘腔
上面，盘腔上还有将硬盘安装到其他设备上的螺丝孔。
　　（2）上盖　　上盖一般由铝合金或软磁金属材料加工而成，有的是单层的，有的是由多层材料
粘合而成。
它的主要作用是与盘腔一起构成一个相对密封的整体，基本上都是用螺钉与盘腔连接，为了保证密封
，上盖与盘腔的结合面一般都有密封垫圈。
　　（3）盘片电机　　盘片电机的主要作用就是带动盘片旋转，在控制电路板上的盘片电机驱动芯
片的控制下，盘片电机带动盘片以设定的速度转动，盘片电机的转速由原来低于4000转/分，发展到现
在的10000转/分，甚至l5000转/分，盘片转速的提高直接决定着硬盘的寻道时间。
当然，在提高转速的同时，硬盘的发热量、振动、噪声等也会对硬盘的稳定工作产生影响。
所以一些新的技术也不断地应用到盘片电机上，由最初的滚珠轴承电机发展到现在的液态轴承电机。
　　盘片的电机一般为转速恒定的直流无刷电机，为三相直流供电。
线圈的绕法分为三角形连接、星形无中线和星形有中线三种，这种电机可以比较精确地控制转速，让
盘片稳定地旋转。
　　（4）盘片　　盘片是硬盘的核心组件之一，不同的硬盘可能有不同的盘片数量。
所有的数据都是存储在盘片上的，盘片是在铝合金或玻璃基底上涂敷很薄的磁性材料、保护材料和润
滑材料等多种不同功能的材料层加工而成，其中磁性材料的物理性能和磁层结构直接影响着数据的存
储密度和所存储数据的稳定性。
为了提高存储密度，防止超顺磁效应的发生，各相关机构进行了大量的研究工作，不断改进磁层的物
理性能和磁层结构。
磁记录层的记录方式也由以前的纵向磁记录发展到现在的垂直磁记录。
　　（5）磁头　　磁头也是硬盘的核心组件，磁头的性能对硬盘的数据存储密度和内部传输率有很
大的影响。
磁头最早应用的是铁磁物质，1979年发明了薄膜磁头，使硬盘进一步减小体积、增大容量、提高读写
速度成为了可能。
20世纪80年代末期IBM研发了MR磁阻磁头，后来又研发了GMR巨磁阻磁头。
现在的硬盘都是采用GMR磁头，它利用特殊材料的电阻值随磁场变化的原理来读取盘片上的数据。
磁头在工作的过程中并不与盘片接触，而是在盘片高速旋转带动的空气动力的作用下以很低的高度在
盘片上面飞行。
为了提高磁头的灵敏度，磁头的飞行高度在不断降低。
磁头一般跟金属磁头臂、音圈电机线圈和预放电路等组成一个组件，磁头在音圈电机的带动下根据读
写数据的需要做往复运动来定位数据所在的磁道。
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媒体关注与评论

　　文件系统将其下层的存储空间虚拟成文件的方式向其上层呈现，是整个数据系统中最关键的一环
，是影响IO性能的一个瓶颈点，文件系统如果出了问题，轻则数据丢失，重则数据全毁。
本书全面介绍了各种文件系统原理，而且讲述了主流数据恢复原理和操作，是一本不可多得的好书！
　　——《大话存储》作者：张冬 网名：冬瓜头　　从9.11事件到四川大地震，从CIH到熊猫烧香，
您是否想过，在信息引领一切的时代，这些灾难过后，银行能不能正常工作，企业是否能正常运营？
这一切都取决于数据是否遭受威胁，遭受威胁的数据又是否能够重现！
本书为你铺就了一条从入门到精通的数据恢复学习之路。
而且，数据恢复程序设计需要透彻了解文件系统的数据结构及工作方式，本书是目前公开技术资料最
多的一本相关书籍，是难得的学习及参考书！
　　——中国矿业大学博士、哈市海云数据恢复总工、黑龙江科技学院软件讲师 江传力　　本书有内
容，有深度，是数据恢复不可多得的好书。
回想1996年开始研究数据恢复技术的时候，要想找到这种相关的资料是非常困难的。
为了提高国内数据恢复技术，精心创办了技术交流的平台中国硬盘基地（www.intohard.com），一举
成为国内最专业的硬盘维修与数据恢复技术论坛。
时至今日，本书的出版也一定会成为数据恢复技术人员的一大福音！
　　——中国十大存储论坛之一“中国硬盘基地”网站创始人：田茂帅（八喜）　　该书不仅为有志
于数据恢复技术研究的人士提供了难得的技术资料，更兼顾了初学数据恢复者不知从何学起、不知如
何下手恢复数据的状况。
作者结合实际工作经验，从如何检测磁盘、如何克隆磁盘、如何恢复数据、数据恢复软件恢复结果分
析等一步步进行介绍。
本书的作者马林，首次将数据恢复行业的一些核心技术内容放到书中，很有勇气！
希望该书的出版能为中国的数据恢复行业做出应有的贡献！
　　——08北京奥林匹克运动会特聘信息网络安全专家，北京市网络行业协会信息安全应急响应与处
置中心主任　王江民
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