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前言

如今，电脑已经深入我们生活的方方面面，在办公、学习、娱乐等多个领域发挥不同的作用。
学电脑已经成为不同年龄层次的人群必须掌握的一门技能。
为了使读者在最短的时间里轻松掌握电脑各方面应用的基本知识，并快速解决实际生活中遇到的各种
问题，我们组织了一批教学精英和业内专家特别为电脑学习用户量身定制了这套《入门与进阶》系列
丛书。
《黑客攻防入门与进阶》是这套丛书中的一本，该书从读者的学习兴趣和实际需求出发，合理安排知
识结构，由浅入深、循序渐进，通过图文并茂的方式讲解黑客攻防的各种应用方法。
全书共分为15章，主要内容如下：第1章：介绍了黑客入门的一些基础知识，包括黑客攻击特点、攻击
入口和进程的应用。
第2章：介绍了黑客在攻击目标主机之前所进行的一系列踩点侦查和漏洞扫描方法。
第3章：介绍了DOS命令的基础知识和黑客必学的：DOS命令以及批处理的应用。
第4～5章：介绍了Windows操作系统中的安全隐患和系统漏洞的防范措施。
第6章：介绍了Windows系统远程控制、远程桌面连接、远程监控和远程工具的使用。
第7章：介绍了黑客常用的工具软件应用，包括扫描工具、数据拦截工具和反间谍工具等。
第8章：介绍了木马的相关知识、安装木马的方法、冰河的使用以及清除与防范木马操作。
第9章：介绍了QQ漏洞和密码的攻防、QQ群挂木马的方法以及QQ攻防软件的使用。
第10章：介绍了IE炸弹和邮件炸弹的攻防以及维护IE和邮箱密码破解方法。
第11章：介绍了有关网吧安全环境的基础知识以及破解网吧限制和在网吧挂木马的方法。
第12章：介绍了操作系统、Word文档、Excel电子表格和压缩文件的密码破解方法。
第13章：介绍了手动和使用程序克隆帐号的方法以及制造IJnicode后门和系统服务漏洞。
第14章：介绍了间谍流氓软件的清除方法、蜜罐程序的应用以及使用诺顿网络安全特警。
第15章：介绍了Windows防火墙、反黑精英的使用方法以及使用软件恢复丢失的数据。
本书附赠一张精心开发的DvD多媒体教学光盘，它采用全程语音讲解、情景式教学、互动练习、真实
详细的操作演示等方式，紧密结合书中的内容对各个知识点进行深入的讲解。
让读者在阅读图书的同时，享受到全新的交互式多媒体教学。
此外，本光盘附赠大量学习资料，其中包括4套与本书教学内容相关的多媒体教学演示视频。
让读者一学就会、即学即用，在短时间内掌握最为实用的电脑知识，真正达到轻松进阶，学电脑不求
人的效果。
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内容概要

本书是《入门与进阶》系列丛书之一，全书以通俗易懂的语言、翔实生动的实例，全面介绍了有关黑
客攻防的方法和技巧。
本书共分15章，分别介绍了黑客入门知识、踩点侦查和漏洞扫描方法、DOS命令的应用、Windows系
统中的安全隐患和系统漏洞的防范措施、系统远程控制方法、黑客常用入侵工具、木马攻防的相关知
识、QQ漏洞攻防、IE和E-mail的攻防、破解网吧限制和挂马的方法、破解系统和办公文档密码的方法
、后门与自身防护技术、清除间谍和流氓软件、防火墙的设置和数据恢复的方法。
    本书采用环境教学、图文并茂的方式，使读者能够轻松上手。
全书双栏紧排，双色印刷，知识容量相当于500多页同类图书；同时配以制作精良的多媒体互动教学光
盘，让读者学以致用，达到最佳的学习效果。
此外，大容量4.5G DVD光盘中免费赠送海量学习资源库，其中包括4套与本书教学内容相关的多媒体
教学演示视频。
    本书面向电脑初学者，是广大电脑初级、中级、家庭电脑用户和中老年电脑爱好者的首选参考书。
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章节摘录

插图：3．通过System．ini文件System．ini文件并没有给用户可用的启动项目，然而通过它启动是非常
方便的。
在System．ini文件的Boot域中的Shell项的值正常情况下是：Explorer．exe进程，这是Windows的外壳程
序，换一个程序就可以彻底改变Windows的面貌，例如改为Progman．exe。
可以在Explorer．exe后加上木马程序的路径，这样Windows启动后木马也就随之启动，而且即使是安
全模式启动也不会跳过这一项，这样木马也就可以保证永远随Windows启动了，名噪一时的尼姆达病
毒就是用的这种方法。
如果木马程序也具有自动检测添加Shell项的功能，除了使用查看进程的工具中止木马，再修改Shell项
和删除木马文件外是没有破解之法了。
但这种方式也有个先天的不足，因为只有Shell项，如果有两个木马都使用这种方式实现自启动，那么
后来的木马可能会迫使前一个木马无法启动。
4．通过某特定程序或文件启动将木马和正常程序捆绑，有点类似于病毒，程序在运行时，木马程序
先获得控制权或另开一个线程以监视用户操作，截取密码等，这类木马编写的难度较大，需要了解
：PE文件结构和Windows的底层知识（直接使用捆绑程序除外）。
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编辑推荐

《黑客攻防入门与进阶》：超值 便宜 实用多媒体教学+海量赠品+网站服务+答疑QQ群入门很轻松，
进阶更容易内容全面 信息量大知识面广 实例精彩 经典实用步步精要技巧实用 画龙点睛举一反三 赠品
海量 知识扩展物超所值图书光盘 双栏紧排，双色印刷，知识容量相当于500多页同类图书；大容量4
．5G DVD多媒体教学光盘，收录书中实例视频、素材和源文件及模拟练习，播放时间长达20个小时
以上贴心服务 精心构建的丛书技术支持网站(http：／／www．tupwk．com．cn／improve)和答疑QQ
群(2463548)，为读者提供便捷的在线服务免费赠品 超大容量的学习资源库，其中包括：15小时《工具
软件》+15小时《电脑组装与维护》+15小时《系统安装与重装》+15小时《电脑上网》多媒体教学演
示视频
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