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前言

随着计算机技术、现代通信技术和网络技术的发展，尤其是Intemet的广泛应用，计算机网络与人们的
工作和生活的联系越来越密切、越来越深入，同时也使网络系统的安全问题日益复杂和突出。
计算机的应用使机密和财富集中于计算机，计算机网络的应用使这些机密和财富随时受到联网用户的
攻击威胁。
计算机病毒的肆虐、黑客的非法入侵、重要资料被破坏或丢失，都会造成网络系统的瘫痪。
目前人们已开始重视来自网络内部的安全威胁。
近几年来，有关网络安全的书籍逐渐增多，本书与之相比较，其主要特色有以下三个方面：第一，理
论与案例相结合。
本书尽量避免单纯的原理性介绍和复杂的算法介绍等内容，主要从构建一个安全的网络系统的实际需
要出发，结合应用型本科和高职高专院校学生的特点，以及广大社会培训机构和个人的实际需要，通
过大量的实用案例分析以及详细的实施步骤，培养上述人员分析问题和解决问题的能力，使其具备较
强的动手和应用能力，以达到能够胜任网络系统的安全设计与管理工作的目的。
第二，增加了颇具实用价值的内容。
例如，VMware Workstation虚拟环境的搭建及应用，ISA Server 2006的应用配置，snort入侵检测系统的
搭建及应用，跨交换机VLAN的设置及应用，申请Thawte公司免费证书实现邮件安全技术，Wowdows
Server 2003安全配置及应用等。
通过学习这些知识，读者可以在一台计算机上搭建一个仿真的网络环境，从而进行本书中所有安全技
术项目的实践，并掌握很多在其他资料上无法获取的技术方法。
第三，技术资料前沿。
计算机应用技术与网络技术的发展是非常迅速的，为了使本书尽量靠近新知识、新技术的前沿，我们
参阅了大量的国内外最新资料，力争反映网络安全技术的最新发展。
本书层次清楚、概念准确、深入浅出、通俗易懂。
本书的编写人员是柳州职业技术学院多年工作在教学第一线的教师，不仅具有丰富的教学经验，还长
期对外进行技术服务，具有丰富的社会实践经验。
书稿的实用价值也在授课及实际项目实施过程中得到了验证。
本书第1、第6、第8～10章（除9.4、9.12节外）及第7.2、第7.4 ～第7.6 节由归奕红编写，第2、第4、第5
章由刘宁编写，第3章由曾春编写，第7.1、第7.3、第7.7、第7.8节由罗海波编写，第9.4、第9.12节由陆
晓希编写，全稿由归奕红和刘宁统编和审阅。
参加本书编写的人员还有黄光明、谭耀坚、聂伟、韦柳凤、姚强等。
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内容概要

　　《网络安全技术案例教程》紧密结合当前网络安全技术的发展，用通俗易懂的语言，概括介绍了
网络安全知识；深入浅出地介绍了病毒、木马及恶意软件的防范、黑客攻击及其防御、防火墙、ISA
Server 2006的应用配置、IDS与IPS、网络安全隔离、PKI与加密技术、Windows Server 2003安全配置、系
统安全风险评估的基础知识与应用技术。
《网络安全技术案例教程》在编写过程中遵循理论与实践相结合的原则，提供了大量的网络安全应用
实例，以使读者在掌握计算机网络安全基本原理的同时，能够胜任网络系统的安全设计与管理工作。
《网络安全技术案例教程》每章课后均附有习题，能够帮助读者开阔思路，加深对所学内容的理解和
掌握。
　　《网络安全技术案例教程》适合作为应用型本科计算机类和通信类专业的课程教材，也可作为高
职高专计算机类和通信类专业及相近专业的课程教材，还可作为系统管理员、安全技术人员的培训教
材或工作参考书。
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章节摘录

插图：2.安装杀毒软件即可预防所有病毒的入侵任何一款杀毒软件都不能保证能完全查杀所有已知和
未知的病毒，何况杀毒软件查杀某一病毒的能力总是滞后于该病毒的出现，所以当病毒库代码还没有
来得及更新之前，这些新病毒仍可能成功入侵系统。
3.不上互联网就不会感染病毒病毒主要是通过互联网进行传播，但并不意味着不上互联网就不会感染
病毒，病毒还可以通过U盘、移动硬盘和光盘等存储媒介传播。
局域网中只要有一台计算机感染了病毒，则整个局域网都很可能受到感染。
4.文件属性设置为只读就可以拒绝病毒病毒或黑客程序可以修改文件属性，因此，设置只读并不能有
效防毒。
为了防止病毒感染，可以采取对文件夹或文件进行数据加密的方法，这样病毒就无法感染其中的文件
了。
5.在每台计算机中安装单机版杀毒软件与安装网络版杀毒软件等效有些企业为了节省成本，购买单机
版杀毒软件，他们认为在每台计算机上安装这些单机版杀毒软件与安装网络版杀毒软件等效。
这种认识是非常错误的。
网络版杀毒系统不等于在每台机器上安装杀毒软件，它的核心是集中的网络防毒系统管理。
网络版杀毒软件可以在一台服务器上通过安全中心控制整个网络的客户端杀毒软件进行同步病毒查杀
、软件系统升级，同时架空整个网络的病毒，使病毒无处藏身。
而单机版杀毒软件只能孤军作战，很难实现整个网络同步进行病毒查杀和软件升级、更新。
此外，网络版杀毒软件可以在一台服务器上进行统一的病毒防护策略部署。
这对于整个网络的管理非常方便，而单机版杀毒软件是不可能做到的。
如果网络规模比较大，要为每台计算机单独进行防护配置几乎是不可能的。
6.安装多个杀毒和防火墙软件可以使系统更安全这种观点并不是完全错误，但很不现实。
不同的杀毒软件和防火墙软件的防毒和防攻击能力不一样，实验证明，使用某个杀毒软件对系统进行
全面查杀后，再用另外的杀毒软件还能查出一些病毒、木马和恶意软件。
但是在企业网络中，如果安装多个杀毒和防火墙软件，不仅增加了大量的成本，还会严重影响网络性
能，何况大多数杀毒和防火墙软件的绝大部分功能是相同的，如此做法所获得的好处不大。
此外，不同品牌的杀毒软件和防火墙软件还可能存在冲突，甚至根本不能安装或运行。
7.网络安全威胁主要来源于外部网络《信息周刊》研究部2008年的调查显示，60％以上的网络威胁和
攻击来自网络内部，如未经授权的雇员对文件或数据的访问、带有公司数据的可移动设备遗失或失窃
等。
但是这一点却并没有引起企业足够的重视，许多网络管理员和企业领导还一直认为，只要做好对外部
网络攻击的防范就可以保障网络安全了。
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