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前言

　　硬盘因其工作原理和生产工艺流程的复杂性，一直给人以高深莫测的印象，要想修复损坏的硬盘
或者恢复出其中的数据，就需要对硬盘的结构和硬盘数据的存储原理等有深入的研究。
目前很多公司所声称能对硬盘进行维修和数据恢复的技术多停留在逻辑层和物理层的研究，且成功率
并不高，而真正能深入到固件层对硬盘修复和数据恢复技术进行研究的并不多。
但因固件原因导致的硬盘故障却占据了硬盘故障率的60％左右，这类故障凭开盘和软件工具都不能进
行修复，也就造成了硬盘故障修复成功率的低下。
随着信息化时代的来临，越来越多的企业、商家、政府机关和个人通过电脑来获取和处理信息，同时
将自己的大量重要信息以数据文件的形式保存在硬盘或其他存储介质中。
一旦因种种原因造成其中的数据丢失，都将给企业或个人带来无法估计的损失，正所谓“硬盘有价，
数据无价”，这时抢救保存在硬盘或其他存储介质中的数据就显得尤为重要。
要恢复硬盘数据，首先就需要修复硬盘故障，而业界一般将硬盘故障分为逻辑层故障、物理层故障和
固件层故障三个层次。
逻辑层故障：包括误删除、误分区、误格式化、病毒破坏等一系列发生在硬盘逻辑层的故障，可以通
过Final Data、Easy Recovery等数据恢复软件恢复出其中的大部分数据。
物理层故障：包括磁头损坏、电机损坏、盘片划伤等一系列硬盘盘体发生的故障，可以通过开盘、热
交换等方法恢复出其中的部分数据，但对技术人员要求较高，恢复效果视损坏情况而定。
固件层故障：由于固件损坏、固件丢失造成硬盘无法启动、找不到硬盘数据的一系列故障，可以通过
专门的工具和工具软件配合进行固件回写等方法修复硬盘进而恢复其中的数据。
硬盘物理层故障修复的实践操作性很强，需要读者具备相应的条件进行实践操作；目前市面上针对硬
盘逻辑层故障修复及数据恢复的资料不少；对于硬盘固件层的介绍以及固件故障的修复、数据恢复方
面的资料却寥寥无几。
针对这种情况，作者推出了这本专业的硬盘固件修复和数据恢复技术指导书——《软硬兼施——硬盘
固件维修及数据恢复实战》。
本书从硬盘的基础知识讲起，依次介绍了硬盘的工作原理、逻辑结构、固件组成等，并结合大量案例
进行介绍。
本书原理和实例并重、图文并茂、语言通俗易懂、内容涵盖全面、知识的深度和广度适中，入门级和
提高级的读者都可以找到适合自己的章节来学习。
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内容概要

本书是一本专业的硬盘固件维修与数据恢复实战用书，详细介绍了硬盘的物理机制、逻辑结构、固件
组成、故障排查和数据恢复的基础知识，以及希捷、迈拓、西部数据和日立等主流厂商硬盘产品的固
件维修与数据恢复等高级应用。
　　本书图文并茂、内容详实、易学易懂，通过本书的学习，读者能够在短期内掌握硬盘结构，学会
运用工具软件维修目前市场上的主流硬盘。
本书每章按知识讲解+本章小结+练习园地的结构安排，步骤的讲解以图为主，每章后面附有相关练习
题，以达到巩固和应用知识的目的。
　　本书系统地讲解了硬盘的有关知识及其检测维修方法，定位于数据恢复从业人员、数据恢复教学
人员、电子取证工作者以及相关专业的在校学生、培训班学员，以及一切对硬盘固件维修及数据恢复
感兴趣的爱好者，供其学习和参考。
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作者简介

张斌，国际顶尖数据恢复设备生产公司——效率源信息安全技术有限责任公司副总经理、技术总监、
首席数据恢复专家，从事数据存储、数据恢复研究十余年，与国内数据恢复行业一期成长，且一直粘
在行业的最前沿，攻克一个个技术难关，掌握国内国际数据恢复技术的最新信息。
同时，也为国内国外多地的党政机关、科研机构、保密局、数据恢复机构、数据恢复公司等提供专业
的涉密数据恢复保障及专业培训，在实际工作中积累和总结了大量的实践经验，著有数万字的文字案
例、大量视频操作实例、视频教学案例，并在众多的数据恢复、信息安全测评报刊杂志上发表过专业
性的文章，受到业内人事的高度评价。
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章节摘录

　　在对硬盘中的数据进行恢复时，需要遵循一定的原则使数据恢复过程更加安全，避免造成对数据
的二次伤害。
首先，需要准确判断硬盘故障，可以依据硬盘使用者在硬盘出现故障前的使用描述，再结合硬盘的故
障表现以及丰富的经验综合判断；之后对故障进行分析，了解其产生的原因，并选择解决故障的手段
，采用最合理的手段来处理故障。
对于硬盘相对正常的软故障，能够镜像的尽量采取镜像技术先镜像一份，镜像工具也尽可能选择DOS
下的工具，或者先进行相应的处理后再使用Windows下的工具来进行处理，镜像工具必须达到STOS（
扇区到扇区）方式来进行，当然对某些特殊的个案，还需要使用校验方式进行。
对于没有任何数据恢复操作经验的人来说，在硬盘数据出现丢失后，应立即关机，不要再对硬盘进行
任何写操作，否则会增大修复的难度，也影响到修复的成功率。
修复的每一步操作都应该是可逆的或者对故障硬盘是只读的，这也是很多数据恢复软件的工作原理。
另外在数据恢复之前，可以首先完成以下几个步骤。
备份当前能工作的驱动器上的所有数据。
如果C盘损坏，那么，在开始任何工作之前首先备份D盘及其他盘上的数据到其他可靠的地方。
调查使用者。
询问在数据丢失之前发生的事情，是否有其他的应用程序对硬盘进行过操作。
如果可能，备份所有扇区是一个不错的方法。
手头要有一个好的扇区编辑工具，如winHex就是一款不错的基于扇区的编辑工具。
尽可能多地得到最后使用者的关键文件的信息。
了解完这些信息后，就该对数据恢复有一个基本的认识，如为什么会出现这个问题，破坏程度如何，
什么工具能达到最好的恢复效果，其主要步骤有哪些等。
另外要记住的是：先恢复把握的数据，恢复一点，备份一点。
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编辑推荐

　　《软硬兼施：硬盘固件维修及数据恢复实战》全面地讲解了硬盘固件层知识，内容祥实，通俗易
懂。
书中不仅对固件的概念、固件的存储位置、固件的组成进行了详细介绍，还针对各主流品牌硬盘特有
的固件模块进行了专门的讲解。
一些珍贵的硬盘固件资料由资深技术工程师经过多年的研究实践总结得出，在国内披露尚属首次。
　　权威专家编写原理和实例并重。
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