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前言

随着Internet的发展和计算机网络的普及应用，人们的学习、工作和生活方式有了极大的改变。
在计算机网络为人们带来方便的同时，网络系统的安全问题也变得日益突出和复杂。
解决网络安全问题更多地涉及网络安全技术、网络系统管理和实际应用。
每一位相关专业的学生、网络机构的管理人员、工程技术人员，乃至普通网络用户都应该掌握一定的
计算机网络安全知识和技术，以使自己的信息系统能够安全、稳定地运行，并提供正常的服务。
当然，解决网络系统的安全问题是一个系统工程，它不仅涉及技术问题，还涉及管理、法律和道德，
是一个社会问题。
目前关于网络安全的教材和参考书已很多，但一般都是理论知识和技术原理介绍得较多较深，网络安
全的实际案例、软件工具应用和实际操作技能介绍得较少，比较适合于研究型大学的本科生或研究生
使用。
而对于应用型本科和高职、大专学生而言，在了解简单的网络安全知识和技术原理的基础上，应重点
掌握和熟练运用相关的网络安全技术和实际解决方案。
本书在介绍网络安全基本知识的基础上，重点介绍了网络安全技术及其应用。
在内容上除第1章简单介绍有关网络安全的概念、安全策略和安全管理知识外，此后各章在介绍的相
关网络安全技术后均配以相应的实践内容或应用实例，旨在培养学生的实际动手能力和解决问题的操
作技能。
本书从网络系统安全管理和应用的角度出发，强调理论联系实际，体现培养学生的网络管理、安全技
术应用能力和实践操作技能的特色。
全书共有9章，内容包括网络安全概述、网络设备的安全与应用实践、网络操作系统安全与管理实践
、数据加密技术与应用实践、软件安全技术与应用实践、网络攻防技术与应用实践、VPN安全技术与
应用实践、无线网络的安全与应用实践和电子邮件安全与应用实践等。
本书对网络安全的理论和技术原理等介绍适度／典型实例的应用性和可操作性强，章末配有习题和思
考题，便于学生学习和实践。
本书可作为普通高校计算机专业、通信专业及相关专业的本科生、大专生教材，也可作为网络管理人
员、网络工程技术人员和信息安全管理人员以及对网络安全感兴趣读者的参考书。
本书由刘远生任主编，辛一、李民任副主编，参加编写的还有薛庆水、张明辉、丛晓红、刘芊麟、刘
野等，全书由刘远生统阅定稿。
在本书的编写过程中得到了清华大学出版社编辑的大力支持和帮助，在此表示衷心的感谢。
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内容概要

本书从网络系统安全管理和应用的角度出发，重点介绍网络安全技术及其应用，各章在介绍网络安全
技术后均配以相应的实践内容或应用实例，体现培养读者网络安全及管理技术的应用能力和实践操作
技能的特色。
　　本书对原理、技术难点的介绍适度，将理论知识和实际应用紧密地结合在一起，典型实例的应用
性和可操作性强；章末配有习题和思考题，便于学生学习和实践，内容安排合理，重点突出，文字简
明，语言通俗易懂。
　　本书可作为普通高校计算机、通信、信息安全等专业的应用型本科、高职高专或成人教育学生的
网络安全实践教材，也可作为网络管理人员、网络工程技术人员和信息安全管理人员及对网络安全感
兴趣读者的参考书。
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章节摘录

插图：计算机网络技术是由现代通信技术和计算机技术的高速发展、密切结合而产生和发展起来的，
是20世纪最伟大的科学技术成就之一。
计算机网络的发展速度又超过了世界上任何一种其他科学技术的发展速度。
计算机技术与通信技术的结合使计算机的应用范围得到了极大的开拓。
计算机网络的发展，特别是Internet的发展和普及应用，为人类带来了新的工作、学习和生活方式，计
算机网络和人们的工作与生活的联系也越来越密切。
计算机网络系统提供了丰富的资源以便用户共享，提高了系统的灵活性和便捷性。
通过网络，人们可以与远在天涯的朋友互发函件，可以足不出户地浏览世界各地的报纸杂志，搜索自
己所需的信息，可以在家里与世界各个角落的陌生人打牌下棋⋯⋯但与此同时，人们也发现自己的计
算机信息系统不断受到侵害，其形式多样化，技术先进且复杂化，令人防不胜防。
如何使计算机网络系统不受破坏，提高系统的安全可靠性，已成为人们关注和亟须解决的问题。
每个网络机构的管理人员、网络系统用户和工程技术人员都应该掌握一定的计算机网络安全技术，以
使自己的信息系统能够安全稳定地运行并提供正常的安全服务。
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编辑推荐

《网络安全技术与应用实践》：教学目标明确，注重理论与实践的结合，教学方法灵活，培养学生自
主学习的能力，教学内容先进，反映了计算机学科的最新发展，教学模式完善，提供配套的教学资源
解决方案。

Page 6



第一图书网, tushu007.com
<<网络安全技术与应用实践>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


