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前言

随着计算机的普及以及互联网的建设向纵深发展（比如物联网的迅速发展），计算机技术和网络技术
已深入到社会的各个领域，人类对计算机和计算机网络的依赖越来越大，计算机安全问题已经成为全
社会关注和讨论的焦点。
如何保护企业或个人的计算机系统免遭非法入侵，如何防止计算机病毒、木马等对内部网络的侵害，
都是信息时代企业或个人面临的实际问题。
因此，社会对计算机安全技术的需求也越来越迫切。
为了满足社会的需要，各高等院校计算机相关专业相继开设了计算机安全方面的课程。
但是，目前多数计算机安全技术方面的教材偏重于理论，不能很好地激发学生学习这门课的兴趣，所
以，为了满足计算机安全技术教学方面的需求，笔者编写了本书。
本书以解决具体计算机安全问题为目的，全面介绍计算机安全领域的实用技术，帮助读者了解计算机
安全技术体系，掌握维护计算机系统安全的常用技术和手段，解决实际计算机系统的安全问题，使读
者从全方位建立起对计算机安全保障体系的认识。
本书共8章。
第1章介绍计算机安全的基本概念、计算机安全面临的威胁以及计算机安全技术体系结构。
通过本章的学习，使读者对计算机安全有一个整体的认识。
第2章通过对环境安全、设备安全、电源系统安全以及通信线路安全的详细介绍，帮助读者了解物理
安全的相关知识，并且能够运用本章介绍的知识和技术来保障计算机系统的物理安全。
第3章介绍常用加密方法、密码学的基本概念、破解用户密码的方法、文件加密的方法、数字签名技
术以及PKI，并且通过对一系列实例的介绍，加深读者对基础安全方面的基础知识和技术的理解，使
读者能够运用一些工具软件来保护自己在工作或生活中的机密或隐私数据。
第4章主要介绍Windows系统中账号安全管理、网络安全管理、IE浏览器的安全设置、组策略的使用
、Windows权限的概念及其设置、Windows安全审计，然后简单介绍UNIX／Linux系统安全的配置，通
过本章的学习，使读者了解Windows系统安全的多个方面，从而提高读者安全使用Windows系统的水
平。
第5章介绍端口与漏洞扫描以及网络监听技术、缓冲区溢出攻击及其防范、ARP欺骗、DoS与DDoS攻
击检测与防御、防火墙技术、入侵检测与入侵防御技术、恶意软件、蜜罐技术、VPN技术
、HTTPTunneel技术以及无线网络安全等内容，并且通过对一系列实例的介绍，加深读者对网络安全
和攻防方面的基础知识和技术的理解，帮助读者提高解决实际网络安全问题的能力。
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内容概要

本书本着“理论够用，重在实践”的原则，采用案例引导理论阐述的编写方法，内容注重实用，结构
清晰，图文并茂，通俗易懂，力求做到让读者在兴趣中学习计算机安全技术。
    本书共8章，主要内容包括：计算机安全概述、实体和基础设施安全、密码技术、操作系统安全技术
、计算机网络安全技术、数据库系统安全技术、应用安全技术、容灾与数据备份技术。
    本书适合作为高职高专及成人高等院校电子信息类专业教材，也可供培养技能型紧缺人才的相关院
校及培训班教学使用。
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章节摘录

插图：密码学是研究编制密码和破译密码的技术科学。
研究密码变化的客观规律，应用于编制密码以保守通信秘密的，称为编码学；应用于破译密码以获取
通信情报的，称为破译学，总称密码学。
密码学是在编码与破译的斗争实践中逐步发展起来的，并随着先进科学技术的应用，已成为一门综合
性的尖端技术科学。
它与语言学、数学、电子学、声学、信息论、计算机科学等有着广泛而密切的联系。
它的现实研究成果，特别是各国政府现用的密码编制及破译手段都具有高度的机密性。
利用文字和密码的规律，在一定条件下，采取各种技术手段，通过对截取密文的分析，以求得明文，
还原密码编制，即破译密码。
破译不同强度的密码，对条件的要求也不相同，甚至完全不同。
密码破译是随着密码的使用而逐步产生和发展的。
1412年，波斯人卡勒卡尚迪所编的百科全书中载有破译简单代替密码的方法。
到16世纪末期，欧洲一些国家设有专职的破译人员，以破译截获的密信。
密码破译技术有了相当大的发展。
1863年普鲁士人卡西斯基所著《密码和破译技术》以及1883年法国人克尔克霍夫所著《军事密码学》
等著作，都对密码学的理论和方法做过一些论述和探讨。
1949年美国人香农发表了《秘密体制的通信理论》一文，应用信息论的原理分析了密码学中的一些基
本问题。
1917年，英国破译了德国外长齐默尔曼的电报，促成了美国对德宣战。
1942年，美国从破译日本海军密报中，获悉日军对中途岛地区的作战意图和兵力部署，从而以劣势兵
力击破日本海军的主力，扭转了太平洋地区的战局。
这些事例也从反面说明了密码保密的重要性。
如今许多国家都十分重视密码工作，设立相关机构，拨出巨额经费，集中专家和科技人员，投入大量
高速的电子计算机和其他先进设备进行工作。
各民间企业和学术界也对密码日益重视，不少数学家、计算机学家和其他有关学科的专家也投身于密
码学的研究行列，更加速了密码学的发展。
总之，计算机安全主要包括系统安全和数据安全两个方面。
而数据安全则主要采用现代密码技术对数据进行安全保护，如数据保密、数据完整性、身份认证等技
术。
密码技术包括密码算法设计、密码分析、安全协议、身份认证、消息确认、数字签名、密钥管理、密
钥托管等技术，是保护大型网络安全传输信息的唯一有效手段，是保障信息安全的核心技术。
密码技术以很小的代价，对信息提供一种强有力的安全保护。
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