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内容概要

　　本书主要针对初、中级读者的需求，从零开始、系统全面地讲解了电脑黑客攻防的相关技巧。

　　全书共分为14个专题、两个附录，主要内容包括：黑客攻防必修基本技巧，常用黑客防御技巧
，Windows系统漏洞入侵防御技巧，电脑系统安全防御技巧，清除电脑使用痕迹更安全，学会电脑中
的隐藏技巧，巧用加密技术防御黑客、木马入侵技巧，木马攻防实战技巧，远程控制和黑客扫描技巧
，系统和数据备份、恢复独家技巧，病毒彻底查杀高级技巧，防火墙安全防御技巧，电脑上网安全防
御技巧，常用黑客命令和常?木马端口等。

　　本书具有內容精炼、技巧实用，实例丰富、通俗易懂，图文并茂、以图析文，版式精美、双色印
刷，配套光盘、互补学习的特点。
本书及配套多媒体光盘非常适合初、中级读者选用，也可以作为高职高专相关专业和电脑短训班的培
训教材。
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书籍目录

专题一　黑客攻防必修基本技巧
　技巧1　初识进程、端口和服务
　技巧2　解读DOS系统的常用命令
　技巧3　轻松检查账户
　技巧4　禁用不明服务
　技巧5　检测网络连接
　技巧6　巧识Windows注册表
　技巧7　巧识TCP／IP协议?
　技巧8　巧用IP协议
　技巧9　巧用ARP协议
　技巧10 巧用ICMP协议
　技巧11 用VMware创建虚拟环境
　技巧12 在虚拟机中安装系统
　技巧13 安装虚拟机工具
　技巧14 在虚拟机中架设IIS服务器
　技巧15 在虚拟机中安装网站
　技巧16 主动攻击和被动攻击的区别
　技巧17 学会利用公共搜索引擎
　技巧18 利用站点内部和论坛的搜索引擎
　技巧19 恢复强行被木马隐藏的硬盘文件
专题二　常用黑客防御技巧
　技巧20 如何查看与当前电脑相连的IP地址
　技巧21 如何查看自己的IP地址
　技巧22 查看网络上电脑的IP地址的3种方法
　技巧23 为Administrator用户创建密码
　技巧24 禁用来宾账户防范黑客攻击
　技巧25 禁止显示上次登录的用户名
　技巧26 巧妙禁止使用*．reg文件
　技巧27 防止“账号克隆”的本地安全设置
　技巧28 给你的回收站上把“锁”
　技巧29 保护拨号网络密码的安全
　技巧30 用net share查看本地共享资源
　技巧31 手动删除本地共享资源
　技巧32 巧用注册表禁止默认共享
　技巧33 查看本地所有开放端口
　技巧34 查看局域网中指定电脑的共享资源
　技巧35 查看自己电脑的详细网络配置
　技巧36 测试物理网络命令
　技巧37 探测ARP绑定列表
　技巧38 查看电脑用户账号列表
　技巧39 设置ARP缓存老化时间
　技巧40 关闭多余的协议
　技巧41 修改TTL值迷惑黑客
　技巧42 阻止1CMP重定向报文攻击
　技巧43 掌握“跳板”技术
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　技巧44 巧用BIOS防病毒
　技巧45 IPC$入侵的4种方式
　技巧46 防范IPC$入侵的4种方法
　技巧47 停止信使服务
专题三　Windows系统漏洞入侵防御技巧
　技巧48 解析系统存在漏洞的原因
　技巧49 了解系统漏洞攻击原理
　技巧50 快速认识网络特工
　技巧51 ARP欺骗攻击
　技巧52 巧防ARP欺骗攻击
　技巧53 漏洞入侵技巧
　技巧54 查看共享服务
　技巧55 禁用共享服务
　技巧56 关闭无用端口
　⋯⋯
专题四　电脑系统安全防御技巧
专题五　清除电脑使用痕迹安全
专题六　学会电脑中的隐藏技巧
专题七　巧用加密技巧防御黑客
专题八　木马入侵技巧
专题九　木马攻防实战技巧
专题十　远程控制和黑客扫描技巧
专题十一　系统和数据备份、恢复独家技巧
专题十二　病毒彻底查杀高级技巧
专题十三　防火墙安全的隐藏技巧
专题十四　电脑上网安全隐藏技巧
附录一　常?黑客命令
附录二　常见木马端口
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章节摘录
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编辑推荐

《电脑黑客攻防技巧总动员》：知识全面 全面讲解黑客防御、电脑加密、备份与恢复系统、查杀木马
病毒和上网安全防御等电脑黑客攻防技巧技巧实用 全书以应用技巧为主，包含50多个热点快报+200多
个知识小栏目+300多个应用技巧+1000多张步骤图片情景教学 安排两个大框架、4组小栏目，打造情景
学习模式，启发读者思考，达到快速上手、举一反三的目的书盘结合 配套多媒体超值教学光盘，直观
、生动、互动性强，实现与书中知识相互结合、互相补充
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