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内容概要

　　本书是作者在组织和主持国家“十五”重大科技攻关项目《电力系统信息安全示范工程》的实践
中，运用社会发展系统动力学原理以及网络信息安全理论，指导大量网络信息安全工程实践取得成功
经验，以及在应用工程理论和实践最新研究成果基础上编著的。

　　全书共分9章，第1章探讨网络信息安全与现代信息社会，信息安全工程主要研究方向以及云计算
及云安全的现状及发展趋势。
第2章介绍网络信息安全工程基本概念，网络信息安全工程有关基本原理，国际信息安全有关标准的
研究与工程应用情况。
第3章探讨网络信息安全总体框架、管理体系、技术体系的系统设计及应用实例。
第4章探讨网络信息安全风险评估方法，风险评估目的及范围，安全风险评估及分析及应用实例。
第5章探讨信息网络基础平台结构优化及应用实例。
第6章探讨信息安全监视及管理平台的设计及应用实例。
第7章探讨网络信息安全防护技术原理，网络信息安全防护体系的设计及应用实例。
第8章探讨网络信息安全PKI-CA／PMI身份认证与授权管理系统及应用实例。
第9章探讨数据存储备份与灾难恢复系统及应用实例。

　　本书的突出特点是系统总结了运用信息安全基本理论和作者最新研究成果，读者通过本书可以学
习网络信息安全基本理论、掌握网络信息安全工程组织、管理和应用工程实践方法及系统应用实例。
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章节摘录

版权页：插图：第一个层次是网络基础平台，包含网络环境、主机系统和数据库系统，这个层次是整
个网络正常运行的基础。
网络环境是企业信息化的神经系统，而主机系统和数据库系统是企业大型应用的载体。
如果这个基础平台的安全性得不到保障，那么网络信息安全就无从谈起了。
因此安全监视及管理平台将首先关注这个层次。
对网络设备、主机系统和数据库系统的运行状况进行监控。
第二个层次是安全产品层次，这一层次是保障信息安全的功能系统，这些产品分别从不同侧面监控整
个网络的信息安全，因此安全信息分散存储在这些系统中。
为了能对整个网络的信息安全状况进行有效的评估，安全监视及管理平台必须收集这些安全产品的信
息。
在第三个层次上，主要是企业中的应用系统。
这些应用系统是安全保护的终极对象，因此在基础平台和安全产品得到及时有效监控的前提下，信息
安全监视及管理平台还要对应用系统本身的运行信息进行收集并为各业务应用系统提供网络信息安全
技术支持和服务。
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编辑推荐

《网络信息安全工程原理与应用》：国家“十五”重点科技攻关项目《电力系统信息安全示范工程》
项目。
成功实践经验，最新研究成果。
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