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内容概要

　　《信息安全技术解析与开发实践》以信息安全技术开发实践为目标导向，围绕如何开发相应的信
息安全原型系统编写，书中详细阐述了linux内核级安全、网络防火墙、安全脆弱性检测，以及攻击检
测这四类典型信息安全技术的实现解析和开发过程。
本书分为上下两篇，上篇为技术解析篇，重点介绍这四类信息安全技术的基本概念和原理，并对进行
相关信息安全技术开发实践所需要的关键方法和技术措施做了详细的探讨；下篇为开发实践篇，以实
例方式阐述如何实现信息安全技术和原型系统的开发实践，本篇共十章，每章阐述一个信息安全相关
原型系统的具体开发过程。

　　《信息安全技术解析与开发实践》可作为高等院校信息安全、计算机科学与应用等专业的高年级
本科生或研究生信息安全技术开发实践或课程设计的教材，也可作为相关信息安全技术原理类课程的
参考书。
本书以实例的形式展示了十几种操作系统和网络相关的常用开发技术，本书也适合从事相关软件开发
的工程师和技术人员参阅。

Page 2



第一图书网, tushu007.com
<<信息安全技术解析与开发实践>>

书籍目录

上篇　技术解析篇
　第1章　linux内核级安全开发基础
　　1.1操作系统体系结构概述
　　1.2linux的动态内核模块机制
　　1.3linux内核模块开发方法
　　1.4linux系统调用概述
　　1.5linux系统调用的实现
　　1.6应用程序和内核模块的信息交互方式
　　1.7本章小结
　　习题
　第2章　linux内核级安全机制实现解析
　　2.1linux的安全模块(lsm)机制
　　2.2基于lsm的linux内核级安全机制实现
　　2.3linux系统调用重载技术
　　2.4基于系统调用重载的内核级安全机制实现
　　2.5基于lsm的文件访问控制实现解析
　　2.6基于系统调用重载的文件访问日志实现解析
　　2.7本章小结
　　习题
　第3章　网络防火墙功能与结构解析
　　3.1网络防火墙的基本概念
　　3.2防火墙的网络访问控制功能
　　3.3访问控制功能的实现要素
　　3.4网络防火墙的逻辑结构
　　3.5网络防火墙接人的协议层次
　　3.6网络访问的控制粒度
　　3.7本章小结
　　习题
　第4章　网络防火墙的技术类型
　　4.1包过滤防火墙原理及特征
　　4.2应用代理防火墙原理与特征
　　4.3透明代理防火墙原理及特征
　　4.4防火墙技术类型的新发展
　　4.5本章小结
　　习题
　第5章　各类型防火墙实现解析
　　5.1防火墙实现基础：netfilter机制
　　5.2linux内置包过滤防火墙
　　5.3基于内核模块的包过滤防火墙实现解析
　　5.4基于netfilter队列机制的防火墙实现解析
　　5.5应用代理防火墙实现解析
　　5.6透明代理防火墙实现解析
　　5.7本章小结
　　习题
　第6章　系统脆弱性检测技术及实现解析

Page 3



第一图书网, tushu007.com
<<信息安全技术解析与开发实践>>

　　6.1安全脆弱性检测概述
　　6.2脆弱性检测的技术分类
　　6.3端口扫描的基本原理和技术
　　6.4端口扫描的实现解析
　　6.5弱口令扫描技术基本原理，
　　6.6linux下弱口令扫描实现解析
　　6.7本章小结
　　习题
　第7章　入侵检测技术及实现解析
　　7.1入侵检测概述
　　7.2入侵检测的主要技术
　　7.3主机入侵检测和网络入侵检测
　　7.5网络入侵检测系统实例及实现解析
　　7.6本章小结
　　习题
下篇　开发实践篇
　第8章　基于lsm的文件访问控制原型实现
　　8.1原型系统的总体设计
　　8.2配置程序的实现
　　8.3lsm内核控制模块的实现
　　8.4编译、运行及测试
　　8.5扩展开发实践
　　8.6本章小结
　　习题
　第9章　基于系统调用重载的文件访问日志原型实现
　　9.1原型系统的总体设计
　　9.2内核日志模块的实现
　　9.3日志应用程序的实现
　　9.4编译、运行及测试
　　9.5扩展开发实践
　　9.6本章小结
　　习题
　第10章　内核模块包过滤防火墙的原型实现
　　10.1原型系统的总体设计
　　10.2规则配置程序的实现
　　10.3内核控制模块的实现
　　10.5扩展开发实践
　　10.6本章小结
　　习题
　第11章　基于队列机制的应用层包过滤防火墙原型实现
　　11.1原型系统的总体设计
　　11.2原型系统的实现
　　11.3编译、运行及测试
　　11.4扩展开发实践
　　11.5本章小结
　　习题
　第12章　应用代理防火墙的原型实现
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　　12.1原型系统的总体设计
　　12.2原型系统的实现
　　12.3编译、运行与测试
　　12.4扩展开发实践
　　12.5本章小结
　　习题
　第13章　透明代理防火墙的原型实现
　　13.1透明代理防火墙的关键技术解析
　　13.2原型系统的总体设计
　　13.3原型系统的实现
　　13.4编译、运行与测试
　　13.5扩展开发实践
　　13.6本章小结
　　习题
　第14章　端口扫描工具的原型实现
　　14.1原型工具的总体设计
　　14.2原型工具的实现
　　14.3编译、运行和测试
　　14.4扩展开发实践
　　14.5本章小结
　　习题
　第15章　弱口令扫描工具的原型实现
　　15.1原型工具的总体设计
　　15.2原型工具的实现
　　15.3编译、运行与测试
　　15.4扩展开发实践
　　15.5本章小结
　　习题
　第16章　基于特征串匹配的攻击检测系统原型实现
　　16.1原型系统的总体设计
　　16.2原型系统的实现
　　16.3编译及运行测试
　　16.4扩展开发实践
　　16.5本章小结
　　习题
　第17章　端口扫描检测系统的原型实现
　　17.1原型系统的总体设计
　　17.2原型系统的实现
　　17.3编译及运行测试
　　17.4扩展开发实践
　　17.5本章小结
　　习题
附录a　扩展开发实践题目汇总
参考文献
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章节摘录

版权页：插图：本扩展开发实践的开发目标与A3“基于LSM的网络连接控制系统”基本相同，即对各
种网络连接和通信操作进行控制，实现类似于windows系统中个人防火墙的大致功能。
与A3中扩展开发实践不同的是，本扩展开发实践在实现网络连接控制时采用的是系统调用重载方式，
而不是设置LSM钩子函数。
本扩展开发实践的具体目标和内容详见9.5.2节。
本扩展开发实践的关键在于实现系统调用处理函数的重载，本书第9章的基于系统调用重载的文件操
作日志原型系统展示了重载系统调用处理函数的详细过程。
可参照该原型系统完成本扩展开发实践。
相关原理、技术及实现请参见本书第1、2、9章。
A10基于系统调用重载的基本型文件保险箱本扩展开发实践的开发目标与A4“基于LSM的基本型文件
保险箱”基本相同，即设置一个文件夹（即保险箱文件夹）用作文件保险箱的数据存储。
同时开发一个保险箱数据管理程序，实现保险箱文件的管理。
保险箱文件夹对其他任何程序都不可见，从而为用户的重要数据提供更为严格的安全保障。
与A4中扩展开发实践不同的是，本扩展开发实践在实现文件保险箱时采用的是系统调用重载方式。
本扩展开发实践的具体目标和内容详见9.5.2节。
本书第9章实现了一个基于系统调用重载的文件操作日志原型系统。
在重载的系统调用处理函数中可以实现相关的操作日志，也可以进行资源访问控制，可借此完成本开
发实践中的文件保险箱功能。
本扩展开发实践可参照该原型系统的实现技术来完成。
相关原理、技术及实现请参见本书第1、2、9章。
A11基于系统调用重载的加密型文件保险箱基本型文件保险箱从操作系统层面上保证了个人重要数据
的安全性，但存储保险箱数据文件的磁盘一旦离开系统，将会造成数据泄密。
本扩展开发实践要实现一个加密型文件保险箱，该保险箱除实现基本型文件保险箱的所有安全功能外
，还实现对保险箱数据文件的加密和解密，即将文件放入到文件保险箱时对文件内容进行加密，当从
文件保险箱中取出文件时，对文件进行解密以恢复文件的原始内容。
在本扩展开发实践中，完成加解密的方案有两种，即系统级的加解密和应用级的加解密。
本扩展开发实践的具体目标和内容详见9.5.3节。
本书第9章实现了一个基于系统调用重载的文件操作日志原型系统。
在重载的系统调‘用处理函数中，除了可以实现相关的操作日志、资源访问控制外，还可对访问所涉
及到的数据进行变换，据此可以实现系统级的数据加密和解密。
在进行本扩展开发实践时，如采用系统级的加解密方案，可参照该原型系统的实现技术来完成。
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编辑推荐

《信息安全技术解析与开发实践》是上海市重点课程配套教材,重点大学信息安全专业规划系列教材之
一。
教学目标明确，注重理论与实践的结合教学方法灵活，培养学生自主学习的能力教学内容先进，反映
了信息安全技术的最新发展教学模式完善，提供了配套的教学资源解决方案。
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