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内容概要

《CISSP认证考试试题解析》由Shon
Harris所著，本书由世界顶级IT安全认证和培训专家亲笔撰著，向您提供了最新CISSP考试的数百个实
战模拟题。
为了帮助您理解本书内容，每个问题后面都配有相关正确答案和错误答案的详细而又深入的解析。
这本实用指南涵盖了国际信息系统安全认证协会组织的所有10个CISSP考试领域的题目，是《CISSP认
证考试指南(第5版)》(清华大学出版社引进并出版)的完美辅助用书！
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作者简介

Shon
Harris：CISSP、MCSE、IT安全咨询和培训公司Logical
Security总裁。
她是美国空军信息战部门的前任工程师，也是一名技术总监，本畅销书前三版的作者。
Shon曾为众多客户提供计算机和信息安全服务、包括RSA、美国国防部、能源部、国家安全局（NSA
）等。
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书籍目录

第1章 信息安全与风险管理
　1．1 问题
　1．2 答案
　1．3 答案解析
第2章 访问控制
　2．1 问题
　2．2 答案
　2．3 答案解析
第3章 安全体系结构和设计
　3．1 问题
　3．2 答案
　3．3 答案解析
第4章 物理和环境安全
　4．1 问题
　4．2 答案
　4．3 答案解析
第5章 电信和网络安全
　5．1 问题
　5．2 答案
　5．3 答案解析
第6章 密码术
　6．1 问题
　6．2 答案
　6．3 答案解析
第7章 业务连续性和灾难恢复
　7．1 问题
　7．2 答案
　7．3 答案解析
第8章 法律、法规、合规和调查
　8．1 问题
　8．2 答案
　8．3 答案解析
第9章 应用程序安全
　9．1 问题
　9．2 答案
　9．3 答案解析
第10章 操作安全
　10．1 问题
　10．2 答案
　10．3 答案解析
附录A 免费在线模拟考试和MP3文件的使用说明
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章节摘录

版权页：插图：C.业务影响分析（business impact analysis，BIA）的第一步是创建数据收集技术。
BCP委员会可以使用调查、问卷、访谈等形式从关键人员那儿收集信息，如组织内的不同任务是如何
完成的，它到底是个流程、交易还是服务，以及各任务之间是什么样的相互依存关系等信息。
应该根据这些数据建立业务流程图，以供BIA过程和计划开发阶段使用。
A不正确。
在确定了业务功能之后才会计算各业务功能的风险。
在此之前，BCP团队必须从关键人员处收集数据。
为了计算每个业务功能的风险，必须收集对业务带来定量和定性影响的信息，并对此进行正确分析和
诠释。
分析完这些数据后，应该找公司内最懂行的人审核，确保发现的结果是正确的，描述出了组织所面临
的真正风险和影响。
这将有助于去除掉任何多余的不是最初获取的数据，从而对所有可能的业务影响有一个较为全面的了
解。
B不正确。
BCP委员会通过访谈和调查关键人员获悉业务功能存在之后，才确定关键业务功能。
在数据收集阶段完成时，BCP委员会进行分析，确定哪些流程、设备或业务活动是关键的。
如果一个系统不影响其他系统而自己独立存在，且不太重要，那么它便可以被列为第二三批恢复的一
类。
即这些资源直到最关键（第一批）的资源启动和运行之后才进行恢复。
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编辑推荐

《CISSP认证考试试题解析》：由顶级IT安全认证和培训专家亲笔撰著，提供在线模拟考试和音频讲
座，数百个模拟题涵盖所有10个CISSP考试领域详细解答现实问题。
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