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内容概要

C语言是计算机编程史上生命力最强、影响力最广的一种编程语言，迄今为止C语言仍旧是开发领域中
最重要、最受欢迎的编程语言之一。
本书以Google、Intel、Microsoft、IBM、华为、中兴、百度等上百家国际知名IT企业的C语言面试、笔
试题为研究对象，深入分析这些典型C面试、笔试题的出题意图及解题方法。
本书不仅仅是为了让读者了解知名企业的面试、笔试题目，更重要的是让读者明白企业需要应聘人员
具备哪些C语言核心技术，以及让读者明白在实际项目开发中C语言是如何被灵活运用的。
这是一本非常适合求职人员在求职路上征战参考的技术宝典，也是一本值得各大企业招聘使用的参考
手册。

 本书不仅适合高校软件工程专业的本科和研究生学习使用，也适合在职软件工程师工作参考之用。
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章节摘录

版权页：   插图：   上述代码和之前的代码相比稍微比较多，这里可以分成两大部分来讲述：main（）
主函数实现与flooder attack（）的SYN洪流攻击函数实现。
 首先来分析main（）函数实现。
由于这里要实现支持多种协议的SYN包攻击，所以需要进行配置选择，为了使用方便，这里通过main
（）函数的命令行参数来配置发送SYN洪流包的选项。
具体用法如下： 其中flooder为SYN洪流实现代码编译后的可执行文件名称；protocol为指定协议选项（
如TCP、UDP或ICMP，这里不区分大小写）；dstaddr为要攻击的服务器主机名或IP地址；pcount为要
发送的SYN包个数，默认为无穷多个（unsigned int类型范围之内的值）；srcaddr为发送端的IP地址，默
认为随机产生的IP地址（实际攻击中一般用随机IP地址欺骗服务器）；dstport与srcport分别指定目标端
口号和源端口号。
 明白该题目要实现的软件用法之后，接着来看main（）函数的实现。
第178～181行，打印一段关于此软件相关的描述性字符串。
第182、183行，检查main（）函数命令行参数个数是否符合设计规定，当参数个数少于3个或大于7个
时不符合要求，故打印出帮助信息。
第184～191行，通过命令行参数获取协议类型，即根据第1个参数的字符串内容来判断是TCP、UDP
或ICMP，当不是这3种协议中的任意一个时，打印帮助信息。
这里使用strcasecmp（）库函数来实现字符串比较，该函数与strcmp（）函数的区别是它不关心字符的
大小写，比如“UDP”和“udp”对strcasecnlp（）函数来说是一样的字符串。
第192行，调用srand（）函数为产生伪随机数的产生提供种子，提供种子的目的是让它在多次使用时
产生的伪随机数不同。
虽然random（）函数每次都是产生一个伪随机数，但如果每次种子都相同的话，那么它产生的随机数
也就是固定的，所以通过提供不同的种子使它产生不同的随机数。
后面的代码中要使用random（）涵数可以随机产生源IP地址、源端口号、目的端口号，这样就可以欺
骗服务器它发送的SYN洪流包来自不同的机器。
第193行，通过命令行的第2个参数获得IP地址，当第2个参数为服务器的域名或主机名时，可以通
过9ethostbyname（）系统函数将域名或主机名转换为IP地址。
第194、195行，获取要发送SYN包的个数，如果没有该参数那么会一直发送包，默认最多可以发
送unsigned int的最大值。
第196、197行，获得发送SYN包的源地址，如果没有该参数，SYN包地址默认为随机产生的IP地址。
第l98～201行，获得目的端口和源端口，如果没有该参数，将会动态随机产生。
第203～206行，调用socket（）系统函数创建一个原始套接字SOCK RAW，该套接字可以自己封装IP数
据包（TCP／UDP／ICMP包等），操作灵活。
第208～211行，调用setsockopt（）系统函数来设置socket的一些配置选项，通过设置IP HDRINCL项来
告诉系统这里开发人员自己封装IP头而不是让协议栈自动添加，如果不设置该项的话，协议栈会自动
添加IP头部信息。
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编辑推荐

《经典C面试真题精讲》不仅适合高校软件工程专业的本科和研究生学习使用，也适合在职软件工程
师工作参考之用。
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