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前言

　　随着信息化进程的深入和因特网的迅速发展，人们的工作、学习和生活方式正在发生着巨大变化
。
但必须看到，紧随信息化发展而来的网络安全问题也日渐突出。
同时伴随着网络应用的日益普及和更为复杂，各种网络安全事件不断发生，计算机病毒网络化趋势越
来越明显，垃圾邮件日益猖獗，黑客攻击呈指数增长，利用因特网传播有害信息手段日益翻
新&hellip;&hellip;网络安全问题已成为信息时代人类共同面临的挑战，国内的网络安全问题也日益突出
。
　　各大高校需要一本良好的实验教材为导向，使同学们能更好地了解网络上各种攻击和防御技术，
为以后在网络安全界的发展打下良好基础。
《计算机网络安全实验教程》正是在这种环境下面世，该书为读者全面展现了各种常见网络攻防技术
，使各位初学者知攻而懂防，掌握网络安全从业者所必备的基础知识。
　　本书从网络配置、TCP/UDP协议等基础知识出发，之后从攻击和防御两个方面比较全面地向读者
展示出当今安全界主流的攻防技术。
书中既包含比较详细的主流攻击技术，同时又从防御的角度详细给出了各种攻击手段的防御技术。
　　本着充分发挥学生的个性和自主性，充分调动学生的学习积极性、主动性的原则，本书主要有4
个特点：　　（1） 知识面宽而新　　教材具有较强的综合性和技术性，可以系统地锻炼学生的实践
能力，让学生在掌握基本原理的基础上学会自主实践、自主思考。
在实验背景、实验步骤和思考题的设置方面不再拘泥于固有的格式模板，在保证同学们理解实验原理
的基础上更多地介绍最新的技术环境，让同学们能接触相关技术的延伸介绍，为后续的延伸学习打下
良好基础。
　　（2） 可操作性强　　毫无疑问，计算机技术是一门动手能力比较强的学科。
本书一个很大的特点是使实验案例化。
书中大量实验都是基于一个个具体的安全案例而编写，全书以&ldquo;螺旋上升&rdquo;的方式展现攻
与防。
　　（3） 着重同学们的思考和创新能力　　该教材在每个实验之后都设置有思考题以帮助同学们学
习。
值得一提的是，所有思考题都以故事形式引出，激发学生的阅读兴趣，在阅读中思考，在快乐中进步
。
　　（4） 强调攻与防的对立统一　　辩证地看，网络安全中的攻击与防御两者缺一不可，没有攻击
技术，防御技术也就失去了意义，成为摆设；没有了防御技术，攻击技术就会失去发展的可能性。
本书同时扮演攻击者和防御者的角色，虽然会详细模拟攻击过程，但其目的是为了在防御的时候更游
刃有余。
在具体介绍防御技术的同时，也会讨论如何突破防御体系，进而推出更适当的防御技术。
　　计算机网络安全实验教程前言 综上，本书是一本实用性较强的网络安全教材，内容全面，浅显易
懂，实用性强。
通过大量的实例和具体操作为读者展现出一个网络安全从业人员必备的各种基础知识。
可作为高等学校信息安全相关专业的网络安全实验教材，也可以作为对网络安全技术感兴趣的读者参
考使用。
　　全书共分为三大部分（7章），主要内容如下：　　第一部分为网络基础，包括两章9个实验。
主要介绍网络的配置与连接，TCP/UDP协议，作为本课程所需的必备基础知识。
　　第二部分为网络攻防，包含3章16个实验。
从网络探测与扫描技术到网络攻击技术，再到网络系统安全防御技术。
本部分详细地为读者展现了当今主流的网络攻击手段与相关防御技术，使读者在清楚各种攻防原理的
同时也能懂得相应的实际操作。
　　第三部分为系统安全，包含两章9个实验。
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该部分主要讨论各种系统的安全配置以及攻击的检测与响应，使读者明白主流服务器操作系统的安全
配置以及在服务器遭受入侵之后懂得如何做出应急响应。
　　本书由曹晟主编，其中第一和第二部分由曹晟编写，第三部分由陈峥编写，全书由曹晟统稿、定
稿。
在编写过程中得到了电子科技大学计算机科学与工程学院众多老师们的大力支持，在此致以深切的敬
意。
　　限于编者的水平，书中难免有不足之处，敬请专家、同行以及广大读者批评指正。
　　编者　　2011年7月
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内容概要

　　本书从网络基础开始引导读者对网络的基本兴趣和认识，从网络攻防的实用性角度切入，以系统
安全的全局视角对不同系统平台的网络安全案例进行练习，是编者总结信息安全专业“信息与网络安
全课程”的教学经验以及实验指导的体会之集成。

　　本书以网络安全原理为主线，辅以其他计算机主干课程内容，突出网络安全领域知识的系统性、
综合性，每个实验都与相关的计算机知识相结合，使读者建立起计算机网络安全的基本概念与完整架
构。
每个实验分别由实验目的、背景知识、实验步骤和思考题构成，“实验目的”明确每个实验读者需要
掌握的基本知识点，通过“背景知识”的介绍让读者对实验过程背后的原因和原理有所把握，“实验
步骤”结合图例详细讲解每个实验的操作方法和过程，通过设置趣味思考题使得读者对每次实验进行
深化，有助于读者对实验重点的理解和拓展，这是本书的特色之一。
每个实验既注重独特性的阐述，又适时解剖各实验之间的关联。

　　本书不仅可以作为高职高专的计算机专业、网络管理专业、信息安全专业、通信专业的教材，也
可以作为计算机网络安全的培训、自学教材。
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编辑推荐

曹晟、陈峥编著的《计算机网络安全实验教程》为读者全面展现了各种常见网络攻防技术，使各位初
学者知攻而懂防，掌握网络安全从业者所必备的基础知识。
从网络配置、TCP/UDP协议等基础知识出发，之后从攻击和防御两个方面比较全面地向读者展示出当
今安全界主流的攻防技术。
书中既包含比较详细的主流攻击技术，同时又从防御的角度详细给出了各种攻击手段的防御技术。
    本书是一本实用性较强的网络安全教材，内容全面，浅显易懂，实用性强。
通过大量的实例和具体操作为读者展现出一个网络安全从业人员必备的各种基础知识。
可作为高等学校信息安全相关专业的网络安全实验教材，也可以作为对网络安全技术感兴趣的读者参
考使用。
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