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内容概要

　　本书主要介绍的是针对中小型企业的网络管理和网络安全技术，为了使读者清晰系统地认识网络
管理和网络安全，本书将两者分为17章分别讲解。
在内容组织上，网络管理首先从网管基础开始介绍，包括网络管理协议的介绍；其次以现实网络管理
工程案例为背景进行需求分析及施工方案设计，给出网络管理过程中要实施的管理模块；然后，后面
章节的内容根据前面需求分析给出的管理模块分别进行实现。
网络安全的内容组织形式和网络管理相似。
这种方式可以使读者循序渐进地学习，同时也可以让读者系统地了解现实网络管理及网络安全工程的
施工流程等内容，便于读者举‘反三，胜任中小型企业的网络管理工作。
随书光盘中赠送了20小时培训班形式的视频教学录像，真正体现本书“完全”的含义，令其物超所值
。

　　本书内容丰富全面，图文并茂，深入浅出，使读者能够理解网络管理的精髓，并能解决实际生活
或工作中的问题，真正做到知其然更知其所以然。
它适用于对中小型企业管理感兴趣的零基础读者，计算机网络技术、网络工程、网络安全相关专业的
学生：以及具有一定的网络基础知识，熟悉网络路由交换技术，熟悉网络服务器技术，能够实现简单
网络搭建，对网络管理技术、网络安全技术感兴趣的工程师。
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章节摘录

版权页：插图：这种类型的系统放置在网络上，靠近该系统或者系统群，它们检查网络通信并判断是
否在可接受的范围内。
基于网络的入侵检测系统监视整个网络的通信。
网络接口卡（NIC）可以在如下两种模式下工作：（1）正常模式。
需要发送到计算机（通过包的以太网或MAC地址进行判断）的数据包，通过该主机系统进行中继转发
。
（2）混杂模式。
此时以太网上所能见到的数据包都向该主机系统中继。
一块网卡可以从正常模式向混杂模式转换，通过使用操作系统的底层功能就能直接告诉网卡进行如此
改变。
通常，基于网络的入侵检测系统要求网卡处于混杂模式。
基于网络的入侵检测系统的探测器可以按一定的规则从网络上获取与安全事件相关的数据包，分析引
擎从探测器上接收到的数据包结合网络安全数据库进行分析，最后把分析的结果传递给配置构造器，
配置构造器根据分析引擎器的结果构造出探测器所需要的配置规则。
一旦检测到了攻击行为，网络入侵系统中的响应模块就做出响应，比如报警、切断相关用户的网络连
接等。
不同入侵检测系统在实现时采用的响应方式也不同，但通常都包括通知管理员、切断连接、记录相关
的信息等。
基于网络入侵检测的优点表现在：成本低、检测速度快；可以检测到主机型检测系统检测不到的攻击
行为；可以作用在网络的边缘上，即攻击还没能接入网络时就被制止；不影响操作系统的性能，不占
用任何资源；架构网络型入侵检测系统简单。
其缺点是：如果网络流速高时可能会丢失许多数据包，容易让入侵者有机可乘；无法检测加密的数据
包；无法检测出直接对主机的入侵。
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编辑推荐

《中小型企业网络管理实战宝典:基于Windows平台》全面讲解网络管理配置与部署。
从基础知识入手，并结合中小型企业的实用案例讲解网络技术与网络管理。
全书采用案例介绍、需求分析、实施流程规划，及分步施工的顺序组织内容，方便读者系统地、模块
化地学习，从而使读者通过阅读《中小型企业网络管理实战宝典:基于Windows平台》，达到实训的效
果。
《中小型企业网络管理实战宝典:基于Windows平台》多采用中小型企业中常用的、安全性和稳定性较
高的软硬件产品工具，同一类技术或产品至少介绍两款主流工具供读者学习使用，从而加深对网络管
理知识的理解，达到触类旁通的效果。
以中小型企业网络环境为基础，以实用为主导，同时兼顾必备的基础知识及设计原理，进而达到“知
其然，并知其所以然”的目的。
读者对象对中小型企业网络管理感兴趣的零基础读者。
具有网络基础知识，需要全面掌握网络管理技能的网络工程师。
计算机网络技术、网络工程、网络安全相关专业的学生。
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