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内容概要

　　本书从网络安全的理论基础着手，同时兼顾实际工作中的应用，深入浅出地介绍了网络协议的基
础知识、网络安全基础、计算机物理安全、操作系统安全基础、密码学基础、身份认证与访问控制、
数据库安全、恶意软件概念及防范、Internet
安全协议、公钥基础设施——PKI、网络安全技术、无线网络安全技术、网络应用安全、数据备份、
信息安全评测与风险评估和计算机网络安全管理等内容，书中通过大量实例、图文并茂的说明，使读
者能在最短的时间内理解消化相关知识，并能学以致用，每章结尾均配有课后习题供读者练习巩固。
《计算机网络安全教程》的内容，逐步学习，并加以实践操作，即可掌握相关的技术内容。
《计算机网络安全教程》可作为高等学校计算机网络安全课程的教材，也可供广大网络管理员参考。
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章节摘录

版权页：插图：TCP／TP体系的传输层提供了两类服务：可靠传输服务（TCP协议）及不可靠传输服
务（UDP协议）。
TCP是面向连接的服务，用TCP通信，首先必须建立连接，并且在传输过程中，协议机制能保障数据
按发送顺序可靠到达目的地。
TCP协议适合传输对可靠性要求高、连续的大量数据。
TCP连接的建立、释放过程都需要一定的开销，如果频繁建立、释放连接，会导致传输效率显著降低
。
UDP是无连接服务，通信前无须建立连接，任何时候只需直接将数据发出即可。
UDP灵活、方便，不存在连接管理问题，适合传输间断、小块数据。
UDP提供的是一种不可靠的传输服务，如传输中数据出现丢失、乱序的问题，UDP都不会做处理。
TCP、UDP分别适应不同的应用场合，当需要传输连续、数据量很大、对可靠性要求高的数据时，应
采用TCP协议，而在需要传输大量离散数据，且对可靠性要求不太高时，则适合用UDP协议。
基于网络层编址、寻址（即路由）功能，数据能从一台主机到达网络中任意其他主机，单数据到达目
的主机后，由目的主机的哪个应用程序来处理，则不是网络层协议所能解决的，也就是说，网络层实
现的是主机端到端的传输能力。
网络数据的发送、接收，最终都必须由特定的应用程序来完成，因此，必须引用新的机制，来实现网
络数据与应用程序的关联，这就是传输层的端口（Port）所要做的，所以说，传输层提供的是应用程
序端到端的传输能力。
端口，是一个16比特的数字，故端口号的最小值为0，最大值为65535。
其中，0～1023称为熟知端口（Well-KnownPort），熟知端口通常用于关联常用的网络服务。
例如，80端口常用于关联Web服务，以提供网页浏览服务；53端口常用于关联DNS服务，以提供域名
解析服务。
需要注意的是，因为TCP/IP的网络层提供了两套服务-TCP和UDP，因此对应就有两套端口机制。
也就是说，TCP有一套端口，从0到65535，同样UDP也有一套端口，从0到65535。
在一些需要严密表述的场合，仅指出端口号是不够的，还应当指明是TCP端口还是UDP端口。
前文所述Web服务的80端口，是指TCP的80端口，而DNS服务的53端口，通常是指UDP的53端口。
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网络安全技术、无线网络安全技术、数据备份、信息安全评测与风险评估、计算机网络安全管理。
《计算机网络安全教程》从网络安全的理论基础着手，同时兼顾实际工作中的应用，深入浅出地介绍
了计算机网络安全的方方面面，内容包括网络安全相关基础知识、密码学基础、身份认证与访问控制
、数据库安全、恶意软件防范、Internet安全、无线网络安全技术、数据备份、网络安全管理等。
《计算机网络安全教程》可以作为高等学校计算机专业相关教材，也可作为广大网络管理员的参考书
。
融合作者多年的教学和科研经验，理论与实践相结合，便于课堂讲授。
实例丰富，图文并茂，能够使读者深刻掌握相应知识，并学以致用。
明确的重点内容和丰富的课后习题，使学习有的放矢，学习效果得以强化。
提供实验软件和PPT等教学资料，便于教学和自学。
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