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内容概要

　　本书是《计算机网络安全》（马利主编，清华大学出版社出版）的修订本，在第一版基础上做了
大量的修改，既注重介绍网络安全基础理论，又着眼培养读者网络安全技术和实践能力。
全书详细讨论了密码学、消息鉴别和数字签名、身份认证技术、internet的安全技术、恶意代码及其防
杀技术、防火墙、网络攻击与防范技术、虚拟专用网技术等计算机网络安全的相关理论和主流技术。

　　本书的编写思路是理论与实践相结合，一方面强调基本概念、理论、算法和协议的介绍，另一方
面重视技术和实践，力求在实践中深化理论。
希望通过本书的介绍，让读者既能掌握完整、系统的计算机网络安全理论，又具备运用主流网络安全
技术实现安全网络的设计能力。

　　本书是一本理想的计算机专业本科生、大专生的计算机网络安全教材，对从事计算机网络安全工
作的工程技术人员，也是一本非常好的参考书。
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章节摘录

版权页：插图：对称密码要求消息交换的双方共享密钥，并且此密钥不为他人所知。
此外，密钥要经常变动，以防攻击者知道。
因此，任何密码系统的强度都与密钥分配方法有关。
对于参与者A和B，密钥的分配有以下几种办法：（1）密钥由A选择，并亲自交给B。
（2）第三方C选择密钥后亲自交给A和B。
（3）如果A和B以前或最近使用过某密钥，其中一方可以用它加密一个新密钥后再发送给另一方。
（4）A和B与第三方C均有秘密渠道，则C可以将一密钥分别秘密发送给A和B。
方法（1）和方法（2）需要人工传送密钥，适用于密钥数目较少且距离不远的情况，比如链路加密，
因为每个链路加密设备仅同链路另一方进行数据交换。
但人工传送不适于端对端加密。
在分布式系统，特别是那些广域分布系统中，某一主机可能需要和其他任何主机经常交换数据，需要
大量动态产生的密钥。
方法（3）既可用于链路加密，也可用于端对端加密。
但是如果攻击者曾经成功地获取一个密钥，则所有的子密钥都暴露了。
此外，成千上万个初始密钥的分发也是一个困难。
假设方法（4）中的第三方是一个密钥分配中心，负责分发密钥给需要的用户（主机、进程、应用）
。
每个用户与密钥分配中心共享一个密钥，此密钥用于密钥分配。
这种方式可应用于端到端加密。
典型的密钥分配模式如图2-17所示。
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编辑推荐

《计算机网络安全(第2版)》编辑推荐：教育部高等学校软件工程专业教学指导分委员会推荐教材，根
据教育部“软件工程课程体系研究”项目成果《中国软件工程学科教程》及专业规范组织编写，与最
新ACM和IEEE CCSE同步，汇集示范性软件工程专业教学成果。
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