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内容概要

　　《网络安全协议》比较全面地介绍了网络安全协议的关键技术和主要应用模式。
特别对vpn网络的特点、分类及应用模式等方面进行了比较深入的分析和探讨。

　　《网络安全协议》对数据链路层安全协议、网络层安全协议、传输层安全协议、会话层安全协议
和应用层安全协议等方面进行了比较深入的分析，并介绍了各层协议的安全缺陷、易受到的攻击以及
在相应层协议中所增强的安全机制。
在网络安全协议应用方面，本书重点阐述了3种常见的vpn网络应用模式，并比较详细地介绍了vpn网
络的工作原理和配置。

　　《网络安全协议》通俗易懂，注重可操作性和实用性。
通过对典型vpn网络应用模式案例的讲解，使读者能够举一反三。
本书可作为广大计算机用户、计算机安全技术人员的技术参考书，特别是可用做信息安全、计算机与
其他信息学科本科生的教材，也可用做计算机信息安全职业培训的教材。
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章节摘录

版权页：   插图：   3.7 IPSec协议安全性分析 IPSec协议的安全特性基本上解决了前述8种网络攻击行为
，但一些特殊的攻击还是能够实现。
 1.利用IPSec进行重放攻击 防重放工作原理是通过丢弃序列号早于本地滑动窗口中最小的序列号分组来
实现：在一对一通信时，首先双方建立SA。
然后由发送方生成每个数据包的序号，为防重放做好必要的准备。
最后通过接收方利用滑动窗口技术来实现防重放服务。
发送方对输出包的处理分为4个步骤：查询SA、生成序号、计算ICV和分片。
发送方的计数器在建立SA时被初始化为0。
发送方不断增加该SA的序号，并向“序号”字段中插入新的值。
这样，用给定的SA所发送的第一个数据包的序号就为1。
发送方通过检查，以保证计数器在插入新值前没有出现循环。
如果计数器出现循环，那么发送方就会建立一个新的SA和密钥。
接收方对输入包的处理分为4个步骤：重组、查询SA、校验序号和校验ICV。
建立SA时，接收方的包计数器初始化为0，然后每接收一个数据包，都要首先检查序号是否出现重复
。
接收过程主要应用了滑动窗口技术。
在这里，窗口大小的最小值为32，默认值为64，接收方也可以选择其他值。
窗口的最大值表示当前SA下有效的最大序号，窗El的最小值表示当前SA下有效的最小序号，两者之差
为窗口大小。
而数据包“序号”字段中的值如果小于窗口容器的最小值，该包就会被丢弃。
只有数据包序列号大于窗口最小值，才会继续检查其ICV，如果ICV检查通过，就更新滑动窗口，即
下一个可以接受的序列号范围，继续接收后面的数据包。
因为序号比目前滑动窗口的最小序号还小的包是已经接受过的包，即为重放的包，而这些包又都被丢
弃，这样就防止了重放攻击。
 IPSec协议的一些重要特性如下。
 （1）在安全关联中，不包括源地址，每个安全关联（SA）都由一个3元组＜SPI，目标地址，所用协
议>唯一标识。
其中，安全参数索引用于区别具有相同目标地址和相同协议的不同SA；目标地址表示该SA下接收方
的IP地址，当前只能是单播地址；所用协议是指选用了AH还是ESP，二者必须并且只能选择其一。
但是安全关联中并不包括任何与源地址有关的信息。
 （2）对特殊ICMP报文建立SA后，不检查源地址是否匹配，虽然安全关联中不包括任何与源地址有关
的信息，但是在建立SA之后，本地策略会确定一个SA选择器，还要检查数据包中的源地址与SA选择
器是否匹配，这样才可保证源验证。
但是对由路由器生成的受AH或ESP保护的ICMP错误消息而言，只能为这种消息报文建立隧道模式
的SA，而且此时并不检查这种ICMP报文中的源地址是否与SA选择器相匹配。
 （3）当建立SA时，通信双方的序号计数器都要被始化为0。
 利用以上特性，下面两种方法可以实现对IPSec的重放。
 （1）简单实现。
在多对一的通信中，让多个发送方都与接收方之间建立同一个SA，就可以简单实现对IPSec的重放。
假设A和B是发送方，C为接收方，其工作过程如下：A与C建立SA，双方计数器归0，正常收发若干报
文，C的计数器达到某一值；B截获到A发送给C的若干报文，这些报文具有一定的序号；B与C建立同
一个SA，此时C的计数器将再次归零；B把所截获的报文重放给C，这些报文的序号就会落在C的滑动
接收窗口的内部或右侧，而不会被认为是重放的报文。
但通过源验证，就可以知道是谁在进行重放攻击。
 （2）利用ICMP错误报文实现。
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如果利用对ICMP错误报文，在隧道模式下建立SA来实现对IPsec保护之下报文的重放，就无法通过源
验证确定谁在进行重放。
因为在对这种特殊的ICMP报文进行处理时，并不检查源地址，也就无法实现源验证。
具体过程如下：捕获在隧道模式下建立SA的ICMP错误报文；与攻击目标之间建立相同的SA；重放数
据包，对目标实施重放攻击。
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