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内容概要

《数字内容安全原理与应用》全面介绍了数字内容安全技术的起源、研究发展和应用。
全书共分为10章，内容包括绪论、信息加密技术、消息认证与数字签名、信息隐藏与数字水印、数字
取证技术、文本内容安全、数字图像内容安全、数字音频内容安全、数字视频内容安全和数据库安全
。

《数字内容安全原理与应用》适合作为信息安全专业本科高年级学生以及研究生的专业课教材，也可
供从事信息安全专业技术人员阅读参考。

本书由彭飞负责编写。
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章节摘录

版权页：   插图：   1.强力攻击法 强力攻击可用于任何分组密码，目攻击的复杂度仅依赖于分组长度和
密钥长度。
严格地讲，攻击所需的时间复杂度依赖于分组密码的工作效率，其工作效率包括加解密速度、密钥扩
展速度、存储空间等。
 2.差分密码分析 差分密码分析是迄今为止已知最有效的攻击迭代密码的方法之一，它利用高概率特征
或差分恢复密钥。
其基本思想为：通过分析明文对的差值对密文对的差值的影响来恢复某些密钥比特。
简单地，随机选取具有固定差分的一对明文，只要它们符合特定的差分条件，甚至可以不必知道它们
的值。
然后，按照不同的概率，将输出密文中的差分分配给不同的密钥。
随着对密文对的分析越来越多，将使最可能的一个密钥显现出来，这样就得到了正确的密钥。
差分密码分析最初是针对DES加密提出的一种攻击方法，可用于6轮以上的DES加密。
8轮DES需要214个选择明文，10轮和14轮DES分别需要224和239个选择明文才能破解。
虽然差分密码分析未能破解16轮的DES加密，但用它破解轮数较低的DES还是很成功的。
例如，在个人计算机上几分钟就可以破解8轮DES。
差分密码分析除了用来攻击DES外，也可以被用来攻击其他的密码体制。
 3.线性密码分析 线性密码分析本质上是一种已知明文攻击法，是对DES加密方法进行破译的主要方法
。
这种方法用221个已知明克可以破译8轮DES，用247个明文可以破译16轮DES。
在某些情况下，这种方法可用于唯密文攻击。
其基本思想是：通过寻找一个给定密码算法的有效的线性近似表达式来破译密码系统。
由于每个密码系统均为非线性系统，因此只能寻找线性近似表达式。
如果分别将明文的一些位、密文的一些位进行异或运算，然后再将这两个结果进行异或运算，这两个
结果的运算结果是一个位，这一位与密钥的一些位进行异或运算的结果相同。
这一位就是概率为P的线性近似值，在P不等于1/2前提下，就可以使用该偏差，用得到的明文及相对应
的密文便可猜测密钥的位值。
得到的明文数据越多，猜测密钥的位置越可靠。
概率P越大，用同样数据量分析的成功率就越高。
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编辑推荐

《高等院校信息技术规划教材:数字内容安全原理与应用》具有理论与应用相结合，详细介绍了当前数
字内容安全的基本理论与应用技术；内容全面，包含了主流数字载体类型（文本，图像音频视频，数
据库等）的安全技术；实例丰富，阐述理论知识的同时结合实例进行介绍清晰易懂；技术新颖，涵盖
了当前数字内容安全领域的最新研究成果的特点，适合作为信息安全专业本科高年级学生以及研究生
的专业课教材，也可供从事信息安全专业技术人员阅读参考。
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