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内容概要

　　《普通高校物联网工程专业规划教材：物联网安全》是国内第一本物联网安全的教材，全面而又
系统地论述了物联网安全中的部分关键问题及其典型解决方案。
全书分为3大部分：物联网感知层安全、物联网网络层安全和物联网应用层安全。
物联网感知层安全介绍了RFID安全、无线传感器网络安全、物联网终端系统安全；物联网网络层安全
介绍了近距离无线接入安全（无线局域网安全）、远距离无线接入安全（无线移动通信安全）、接入
网安全的扩展讨论、物联网核心网安全（6LowPAN安全和RPL安全）、物联网服务端安全（云计算安
全）；物联网应用层安全介绍了智能电网安全、EPCglobal网络安全、基于无线体域网的远程医疗安全
、M2M安全。
　　《普通高校物联网工程专业规划教材：物联网安全》可作为物联网工程、信息安全、计算机科学
等专业的研究生或本科高年级教材，对物联网安全领域的研究者具有一定参考价值，对物联网领域的
工程技术人员亦具有指导价值。
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章节摘录

版权页：   插图：   广义的RFID系统的隐私保护包括两点：一是标签和读写器之间的隐私保护；另一
种是服务器中的信息隐私保护，它所关心的是服务器所包含什么样的信息。
本小节主要讨论第一种情况。
 隐私问题中的信息泄漏问题是指在获取标签信息之后可对RFID系统进行各种非授权使用，标签可泄漏
相关物体和用户信息，如护照、身份证、贵重物品标签持有者可能成为抢劫或者盗窃的目标，个人的
药品信息被他人所知导致个人的隐私泄漏等。
 隐私问题中的追踪问题是指通过标签的唯一标识符可恶意地追踪用户的位置或者行为。
例如，标识在不同的地方的两次出现，说明用户曾经到达了这两个地方。
攻击者可在任何地点、任何时间追踪识别某个固定标签，从而侵犯了用户隐私。
 隐私问题可通过对读写器的认证来解决。
认证问题可通过对标签的认证来解决。
因此，读写器和标签之间的双向认证是RFID系统的主要安全需求。
 2.安全威胁 具体而言，一个安全的RFID系统应该对以下攻击加以防范。
 （1）非法读取：非法者通过未授权的读写器读取标签中的数据信息。
 （2）窃听：标签和读写器之间的数据传输容易受到窃听攻击。
 （3）无前向安全性：攻击者在此次通信中截取到了标签的输出，然后通过某种推算可以得出标签以
前所发送的信息。
反过来说，如果攻击者不能推算前面发出的信息，则称为前向安全性（Forward Security）。
 （4）位置跟踪：非法者通过标签发出的固定消息来定位标签的位置以达到跟踪的目的。
 （5）伪装：非法者截取到标签信息后，把真实标签信息复制到自己假冒的标签中。
当读写器发送认证消息给标签时，非法者把自己复制的标签信息发给读写器，以伪装成合法标签通过
读写器的认证。
 （6）重放：当读写器发出认证信息时，攻击者截取了标签发出的响应信息。
当下一次读写器发出认证请求时，攻击者把截取到的信息发送给读写器，从而通过读写器对它的认证
。
 （7）拒绝服务攻击：许多基于挑战—应答方式的协议都要求每次对标签进行访问时，标签都需要提
供额外的存储器来存储要产生的随机数，当大量读写器向标签发送询问信息时，标签的存储器就因要
存储过多的随机数而停止工作。
 3.安全方案设计时的考虑因素 为了设计RFID的安全方案，需要考虑到RFID标签的计算能力，这种计
算能力通常限定了可采用的安全方案。
一般可把RFID标签的计算能力分为以下3类。
 （1）基本标签：不能执行加密操作，但可执行XOR操作和简单的逻辑控制的标签。
 （2）对称密码标签：指能够执行对称密钥加密操作的标签。
 （3）公钥密码标签：指能够执行公钥加密操作的标签。
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编辑推荐

《普通高校物联网工程专业规划教材:物联网安全》可作为物联网工程、信息安全、计算机科学等专业
的研究生或本科高年级教材，对物联网安全领域的研究者具有一定参考价值，对物联网领域的工程技
术人员亦具有指导价值。
《普通高校物联网工程专业规划教材:物联网安全》结构紧密，内容详实。
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