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内容概要

　　《网络安全技术》全面系统地介绍了计算机网络安全技术。
全书共分13章，内容包括网络安全概述、密码学与信息安全、网络安全协议、网络设备常见安全技术
、internet安全技术、网络操作系统安全分析及防护、防火墙技术、入侵检测技术、网络嗅探技术、端
口扫描技术与漏洞扫描技术、网络病毒防范技术、黑客攻击与防护技术、网络安全解决方案。

　　《网络安全技术》每章都有思考题，有针对性地帮助读者理解本书的内容。

　　《网络安全技术》可作为高校计算机及其相关专业“网络安全技术课程”教材，也可供相关的技
术人员使用。
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章节摘录

版权页：   插图：   实际上，这种服务并不能消除服务的抵赖性，也就是说，它并不能防止一方否认另
一方对某件已发生的事情所做出的声明。
它所能够做的只是提供无可辩驳的证据，以支持快速解决任何这样的纠纷。
 抗抵赖服务的出发点不仅仅由于在通信各方之间存在着相互欺骗的可能性，另外它也反映了这样一个
现实，即没有任何一个系统是完备的，而且也可能出现通信双方最终达不成一致协议这样的情况。
 （1）数据源的抗抵赖 向数据接收者提供数据来源的证据，以防止发送者否认发送该数据或其内容的
任何企图。
 （2）传递过程的抗抵赖 向数据发送者提供数据已到目的地的证据，以防止收信者否认接收该数据或
其内容后的任何事后的企图。
 2.安全机制 为了支持以上的安全服务，ISO安全体系结构定义了8大类安全机制：加密机制、数字签名
机制、访问控制机制、数据完整性机制、鉴别交换机制、通信业务填充机制、路由控制机制和公证机
制。
这些安全机制可以设置在适当的层次上，以便提供某些安全服务。
 1）加密机制 加密是提供数据保护最常用的方法。
加密算法按密钥的类型可分为对称密钥算法和非对称密钥（也称公开密钥）算法；按密码体制可分为
序列密码算法和分组密码算法。
这些算法具有不同的优缺点，根据加密的层次和加密对象可采用不同的算法。
由于加密机制的存在，就有密钥管理机制。
 2）数字签名机制 在通信双方交换数据时，为防止否认、伪造、篡改、冒充等，采用数字签名技术。
数字签名机制还规定了两个过程：一是对数据单元签名，二是验证已签名的数据单元。
签名机制的本质特征是只能使用签名者私有信息签名。
因此，当验证签名时，可在事后的任何时候向第三方（如审查员或仲裁员）证实只有私有信息的唯一
持有者才能产生这个签名。
 3）访问控制机制 访问控制机制是按照事先确定的规划，决定主题对客体的访问是否合法。
当主体试图非法使用未经授权使用的资源（客体）时，访问机制的功能将拒绝这一企图，并可附带报
告这一事件给审计跟踪系统，审计跟踪产生一个报警或形成部分追踪审计。
访问控制机制的实现常常基于一种或多种机制措施，如访问控制信息库、鉴别信息（如口令）、权力
、安全标志、试图访问的时间、试图访问的路由和访问的持续时间等。
 4）数据完整性机制 数据完整性包括两种形式：数据单元完整性和数据单元序列的完整性。
保证数据完整性的一般方法是：发送实体在数据单元上加标记，这个标记是数据本身的函数，是经过
加密的；接收实体产生对应的标记，并将所产生的标记与接收到标记相比较，以确定在传输过程中疏
忽是否被修改过。
数据单元序列的完整性是要求数据编号的连续性和时间标记的正确性（不是过时的），以防止假冒、
丢失、重发、插入或修改数据。
 5）鉴别交换机制 鉴别交换机制是以交换信息的方式来确认实体身份的机制。
用于鉴别交换的技术有： ①口令。
由发方实体提供，收方实体检测。
 ②密码技术。
将交换的数据加密，只有合法用户才能解密。
 ③使用该实体的特征或拥有物。
这时采用的技术是指纹识别和身份卡等。
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编辑推荐

《普通高等学校网络工程专业规划教材:网络安全技术》每章都有思考题，有针对性地帮助读者理解《
普通高等学校网络工程专业规划教材:网络安全技术》的内容。
《普通高等学校网络工程专业规划教材:网络安全技术》可作为高校计算机及其相关专业“网络安全技
术课程”教材，也可供相关的技术人员使用。
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