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内容概要

黎连业、王安、李龙编著的《云计算基础与实用技术》从云计算技术基
础的角度出发，系统地介绍云计算的实用技术。
全书的内容主要包括：云计 算的概念、云计算的技术基础、云计算操作系统与云计算中的三个典型服
务
模式、云计算的结构和层次、云计算中的分布式数据库设计技术、云计算系
统中的虚拟化与Xen虚拟化技术、云计算系统中的存储技术、云计算的“大
门”——Web技术、云计算系统中的安全技术、云计算系统中的测试和用户 端的Web测试技术、云服
务和托管服务。

《云计算基础与实用技术》关注的是实用的云计算基础知识，云计算的 系统实现和设计技术，涉及的
知识面、知识点非常广，是本科生、研究生、
应用开发人员、IT专业人员以及相关学科的研究人员需要关心的。
 《云计算基础与实用技术》所叙述的内容系统全面，可作为高年级本科
生、研究生的教材，也可供云计算的应用开发人员作为参考书籍。
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章节摘录

版权页：   插图：   9.1.8 网络综合布线系统中的物理隔离技术 1.物理隔离技术的意义与作用 物理隔离
技术作为网络与信息安全技术的重要实现手段，越来越受到业界的重视。
物理隔离的概念，简单地说就是让存有用户重要数据的内网和外部的互联网不具有物理上的连接，将
用户涉密信息与非涉密的、可以公布到互联网上的信息隔离开来，让黑客无机可乘。
这样就需要一种技术来帮助用户方便、有效地隔离内、外网络。
尤其是政府上网、保安部门、军事部门、商业运作筹划部门、重要的科研部门更需要物理隔离技术。
 我们国家非常重视计算机网络的安全，国家保安局发布的《计算机信息系统国际联网保安管理规定》
第二章第六条规定“涉及国家秘密的计算机系统，不得直接或间接地与国际互联网或其他公共信息网
络相连接，必须实行物理隔离”。
“实行内部网和公共网（互联网）的物理隔离，可确保内部网不会受到外部公共网络的非法攻击。
同时，实行物理隔离也为涉密计算机及信息系统划定了明确的安全边界，使得网络的可控性增强，便
于内部管理和防范”。
2010年10月1日起正式施行新修订的《保密法》规定，对由于疏忽大意而导致的信息泄露将追究刑事责
任，强调信息化手段在加强安全建设过程中起到的作用。
对网络物理隔离的技术研究和产品的生产起到推动作用，并有着它的应用市场和迅速发展的趋势。
 所谓“物理隔离”是指内部网不直接或间接地连接公共网。
物理隔离的目的是保护路由器、工作站、网络服务器等硬件实体和通信链路免受人为破坏和搭线窃听
攻击，保证内部信息网络不受来自互联网的黑客攻击。
 物理隔离的解决思路是：在同一时间、同一空间，单个用户是不可能同时使用两个系统的。
所以，总有一个系统处于“空闲”状态。
我们只要使两个系统在空间上物理隔离，在不同的时间运行，用户就可以得到两个完全物理隔离的系
统，即一个内外网分离。
 作为物理隔离技术，仅仅是一种被动的隔离方法， 目的是为了保证内外网络信息的隔离，而信息是
保存在存储介质上的，物理隔离就是要保证隔离双方的信息不会出现在同一个存储介质上，也不会都
出现在对方的网络中，而两个存储介质在同一时刻只能有一个在发挥其作用。
 物理隔离技术需要做到以下5点： （1）高度安全。
物理隔离要从物理链路上切断网络连接，达到高度安全的可行性。
 （2）较低的成本。
建立物理隔离时要考虑其成本，如果物理隔离的成本达到或超过了两套网络的建设费用，那就失去了
物理隔离的意义。
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编辑推荐

《云计算基础与实用技术》所叙述的内容系统全面，可作为高年级本科生、研究生的教材，也可供云
计算的应用开发人员作为参考书籍。
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