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前言

社会信息化，已成不可阻挡的历史潮流，成为大趋势，引发可怕的信息安全威胁。
可以看到，随着新一代信息技术的飞速发展和应用，给我们带来好处的同时，也相应地给我们带了前
所未有的信息安全威胁。
信息安全逐渐告别传统的病毒感染、网站被黑及资源滥用等时代，迈进了一个复杂多元、综合交互的
新时期。
如何在有效利用信息技术的同时，积极应对和及时识别和规避这些风险，形成新的信息安全建设策略
与实践，打好信息安全保卫战，是我们大家必须面对的主题，也是本书讨论和论述的话题。
《信息安全保卫战》是笔者有关企业信息化建设系列丛书之一，她的出版和近年来笔者在清华大学出
版社出版的《云计算——企业信息化建设策略与实践》、《云计算——技术、平台及应用案例》以及
《信息化与信息管理实践之道》构成一个完整的企业信息化建设四部曲。
第一本云计算是云计算的普及图书，全面系统地论述了云计算的概念、技术以及市场发展状况，并在
此基础上进一步阐述基于云计算的企业信息化建设策略与实践。
第二本云计算是在第一本基础上深入阐述云计算的概念、技术和架构以及国内外的应用案例。
第三本是有关企业信息化与信息管理的实战图书，从信息化规划、管控、标准和项目实施等层面论述
企业信息化建设的策略、方法与实践。
第四本也就是本书是对信息安全这一主题的全面深入论述。
本书基于云计算理念，提出一个组织的整体安全概念，从组织的战略、业务出发，结合安全标准和业
界最佳实践，形成系统的方法路径，帮助组织定位安全现状，了解安全需求，实施安全建设，以打赢
我们的信息安全保卫战。
目前业界已有众多的信息安全书籍，但大都是针对某一系统的信息安全具体的技术探讨。
本书旨在对一个组织信息安全建设提供一个集成的、标准的信息安全框架，为组织信息安全平台的建
设、设计、实施提供指导。
全书为11章，其主要内容如下。
第1章首先从全球一体化、信息技术的发展利用等方面综述了信息化社会的信息安全威胁，并进一步
阐述了企业信息化的发展应用对企业信息安全带来的威胁。
第2章通过企业合规经营风险分析引入企业风险与信息安全的关系，说明信息安全是确保企业合规经
营的基本保障。
第3章在分析企业信息安全现状的基础上进一步论述了企业信息安全建设的目的意义，说明打赢信息
安全保卫战的重要性。
第4章介绍了信息安全发展历程和国内外信息安全标准。
第5章在分析云计算安全问题基础上进一步提出了云计算安全框架，并论述了云计算安全标准的发展
情况，最后进一步综述了国内外先进的云计算安全提供商的云计算安全解决方案。
第6章引入企业信息安全框架概念，并全面、完整地阐述了企业信息安全框架的定义、内容以及建设
意义。
第7、8、9章分别对信息安全框架的三个组成部分：信息安全管理、运维和技术体系深入介绍和描述。
第10章从一个组织的战略出发来全面考虑组织的信息安全的规划、管理、技术、运维等完整的信息安
全框架设计与实施的策略与方法并进行了系统论述，给出一个信息安全框架建设的方法和路径，第11
章并给出了相应的实践案例。
本书定位于一个组织（包括政府、区域和城市、企业等）信息安全建设理论、技术、策略方法以及实
践案例介绍和论述，从系统工程层面来论述，体现企业信息安全建设的方法论。
本书主要面向企业的CEO和企业管理人员，企业的CIO和从事信息化、信息安全建设的IT人；其次是
咨询公司的业务和IT咨询人员以及企业信息安全项目实施人员；当然对于政府的管理人员来讲，是一
个很好的信息安全知识水平和工作思路的提升学习的最佳参考书；对于大专院校的师生们进一步系统
地认识企业信息安全建设、企业IT的实际情况，企业和社会信息安全建设思路是一个绝好的参考书；
最后，对于从事企业信息安全的服务提供商也是一个很好的值得借鉴的参考书，因为只有深刻了解企
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业的需求、信息安全建设的系统思维，才能实施好企业信息安全项目。
本书由雷万云博士主持编写，华为技术公司、启明星辰信息安全公司和深信服科技公司相关专家参加
了编写。
他们分别是：华为企业网安全首席技术官何利文，IEEE高级会员，全国青联IT联谊会常务理事，英国
谢菲尔德大学博士，曾任英国电信首席安全研究员；华为数据中心安全高级营销顾问时成阁；华为企
业网安全高级营销顾问黄菲一。
启明星辰信息安全高级咨询顾问刘德文和张艳博士。
深信服科技市场技术总监殷浩先生。
雷万云博士撰写了大纲和各章节的主要内容要点，对全书各章节内容进行了优化、统稿和对全部内容
进行了审阅，并撰写了前言。
其中第1章、第3章和第4章由雷万云博士撰写；第2章由雷万云博士、王静撰写；第5章由雷万云博士、
何利文、黄菲一撰写；第6章由雷万云博士、刘德文、张艳博士撰写；第7章由刘德文、雷万云博士、
张艳撰写；第8章由何利文、时成阁、刘德文、雷万云博士撰写；第9章由何利文、时成阁、雷万云博
士、殷浩撰写；第10章由雷万云博士、刘德文、张艳编写，第11章由雷万云博士、刘德文、张艳、殷
浩编写。
李懿凌和韩金利画了书中的大部分示图。
由于作者水平有限，书中难免有疏漏和不当之处，敬请读者批评指正。
最后，谨向帮助、支持和鼓励我完成本书的我的家人、同事、领导、朋友、合作伙伴以及清华出版社
的领导、编辑表示真挚的感谢！
博士2012年国庆假期于北京
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内容概要

　　本书定位于一个组织信息安全建设理论、技术、策略方法以及实践案例的介绍和论述，描述当今
信息化社会环境下，如何打赢信息安全保卫战。
全书分为11章，首先综述了信息化社会的信息安全威胁，说明打赢信息安全保卫战的重要意义。
其次论述了信息安全发展历程和信息安全标准以及云计算安全发展状况。
再次，提出了企业信息安全框架的概念和内容，最后给出了一个组织信息安全框架建设的策略与方法
以及实践案例，帮助读者形成信息安全建设的思路和系统的方法路径以及最佳实践。

　　本书面向组织的管理者、CIO和从事信息化、信息安全建设的IT人；其次是咨询公司的业务和IT
咨询人员以及企业信息安全项目实施人员。
对于大专院校的师生们进一步系统地认识企业信息安全建设、形成科学系统的信息安全建设思路是一
个绝好的参考书。

　　基于云计算理念，本书提出一个组织的整体安全框架，从组织的战略、业务出发，结合安全标准
和业界最佳实践，形成系统的信息安全建设方法路径。

　　帮助组织定位安全现状，了解安全需求，实施安全建设，以打赢信息安全保卫战。
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作者简介

　　雷万云先生先后从中国电子科技大学、西安交通大学、西北工业大学毕业，分别获得电子信息科
学技术专业的学士、硕士和博士学位，并在德国技术物理研究院学习工作二年。

　　雷博士曾任国家某大型国防科技研究所副所长、国家电子信息技术领域技术专家、国家电子信息
技术学报编委会主任、主编，某大型金融证券资讯公司总裁。
雷博士有20余年信息化方面的研究开发、实施和管理经验，是管理与信息化方面的专家；国家认证的
高级企业信息管理师，尤其对集团企业和医药行业的信息化建设有深刻理解和最佳实践。
近年来致力于云计算系统研究，并著有《云计算——企业信息化建设策略与实践》和《云计算——技
术、平台与应用案例》两本书，现从事医药行业信息化管理工作。
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章节摘录

版权页：   插图：   2.组织机构与职责分工 成立由企业主管领导任责任人的信息安全管理机构，管理机
构具有以下职责： （1）组织、协调和指导本企业信息化建设、使用和维护开发工作； （2）组织制定
信息化安全策略、流程和各种规章制度； （3）组织信息安全风险评估及信息安全教育培训； （4）组
织信息化设备、设施、介质等授权使用和管理、维护、监督检查； （5）落实年度安全计划、报告等
； （6）与国家相关主管部门建立日常工作关系； （7）执行国家相关法律法规。
 3.企业信息安全制度建立 企业信息安全管理机构组织建立相应的信息安全管理制度，明确岗位职责，
实行领导责任制，层层落实，责任到人，使各个环节的每个工作人员明确应承担的职责和义务。
信息安全管理制度要涵盖信息化的产生、存储、处理、传输、归档和销毁的全过程，从人员、物理设
施与环境、设备与介质、运行与开发和数据安全等诸多方面制定相应的制度。
 4.信息安全管理文件体系建立 （1）确立信息安全管理体系范围和体系环境所需的过程； （2）战略性
和组织化的信息安全管理环境： （3）组织的信息安全风险管理方法； （4）信息安全风险评价标准以
及所要求的保证程度； （5）信息资产识别的范围。
 信息安全文件体系也可能在其他信息安全管理体系的控制范围内。
在这种情况下，上下级控制的关系有下列两种可能： 下级信息安全管理体系不使用上级信息安全管理
体系的控制：在这种情况下，上级信息安全管理体系的控制不影响下级信息安全管理活动。
 下级信息安全管理体系使用上级信息安全管理体系的控制：在这种情况下，上级信息安全管理体系的
控制可以被认为是下级信息安全管理体系策划活动的“外部控制”。
尽管此类外部控制并不影响下级信息安全管理体系的实施、检查、措施活动，但是下级信息安全管理
体系仍然有责任确认这些外部控制提供了充分的保护。
 5.信息安全管理过程建立 （1）IT规划管理：信息化规划制定和跟踪的流程。
 （2）IT制度管理：信息化管理制度体系化建设和完善的流程。
 （3）IT资源管理：对IT资源（包括人员、财务和IT资产）申请、审核、配备、评估的流程。
 （4）监督管理：依据IT规划和制度对IT管理工作进行监督、检查和跟踪整改的流程。
 （5）违规管理：对IT管理制度执行过程中的违规行为进行纠正与处罚的流程。
 （6）外部环境：对影响IT管理目标实现的外部因素进行跟踪、响应、控制的流程。
外部环境包括供应商管理、市场、经济环境、金融安全等。
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编辑推荐

《信息安全保卫战:企业信息安全建设策略与实践》基于云计算理念，提出一个组织的整体安全框架，
从组织的战略、业务出发，结合安全标准和业界最佳实践，形成系统的信息安全建设方法路径。
《信息安全保卫战:企业信息安全建设策略与实践》帮助组织定位安全现状，了解安全需求，实施安全
建设，以打赢信息安全保卫战。

Page 9



第一图书网, tushu007.com
<<信息安全保卫战>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 10


