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前言

　　20世纪90年代以来，以计算机及网络技术为核心的信息科学技术迅猛发展，并被广泛应用于社会
各领域，给人类社会以深远影响。
电子商务是信息科学技术应用于经济领域的创造，是　　21世纪的新经济模式，由于它具有传统商务
所不能比拟的优越性，引起世界各国的高度重视，各国把它作为本国经济发展战略的重要组成部分。
电子商务在全球特别是在欧亚美洲国家迅速发展，对所在国乃至世界经济的稳定、持续增长产生重要
影响。
与此同时，计算机信息技术这把“双刃剑”也为一种新的犯罪——电子商务领域犯罪创造了条件，在
不长的时间内，电子商务领域犯罪迅速发展起来，严重威胁着电子商务的安全。
必须说明的是，在我国刑法分则中没有电子商务领域犯罪这样一类犯罪或者个罪，电子商务领域犯罪
不是刑法规范意义上的类罪名或者个罪名，而是在信息时代电子商务应用中出现的、具有某些共同特
性‘的诸多犯罪的集合。
由于它对电子商务这种重要的经济活动构成严重威胁，因此，有必要作为一类犯罪进行专门研究，探
索遏制这类犯罪的对策，为我国电子商务的发展提供安全保障。
　　近十余年来，计算机犯罪越来越严重，引起了各国刑事立法、司法及理论研究工作者的高度重视
，已有相关论文、专著发表和出版，而专门讨论电子商务安全与犯罪的论文非常少，论著至今未见面
世。
作者认为，电子商务领域犯罪是发生在电子商务领域的一类特殊的计算机犯罪，它既具有计算机犯罪
的一般特征，同时具有自身的特殊之处，把电子商务领域犯罪从计算机犯罪中剥离出来，进行专门研
究，既有利于计算机犯罪研究的具体化和深入发展，又能配合正在进行中的我国电子商务立法，解决
电子商务安全与犯罪的立法问题。
　　基于以上考虑，本书首先从犯罪学的角度，研究目前国内外电子商务领域犯罪的发展态势，了解
电子商务领域犯罪的整体特征，然后分析这类犯罪的犯罪人组成结构、犯罪心态、犯罪客观表现和犯
罪被害人等方面的特征，并试图从犯罪学、社会学的角度分析其产生的原因和条件。
另外，电子商务领域犯罪是一类高科技犯罪，其行为方式、犯罪方法与传统犯罪有很大差别，是目前
司法界、理论界希望了解而缺乏了解的问题，这也是本书研究分析的重点。
　　仅靠刑法手段不能根除犯罪，但它是惩治预防犯罪的重要手段，刑法控制体系是否有力、有效，
直接影响着遏制犯罪的效果。
本书比较了英美德日等国关于电子商务领域犯罪的刑事立　　法，希望从中找到国外相关立法的成功
经验，以为我国立法借鉴。
电子商务领域犯罪给我国刑事审判工作带来的大量新法律问题，是本书研究的重点，其中，涉及电子
商务领域的信用卡诈骗罪、侵犯著作权罪、侵犯商业秘密罪、诈骗罪、非法行医罪、盗窃罪、制作、
贩卖、传播淫秽物品罪的刑事法律问题较多，较有代表性，而且，这些犯罪在电子商务领域犯罪中经
常发生，表现得更突出。
作者唪着“学以致用”的思想，着重对以上犯罪在适用刑法时遇到的疑难问题进行研究，并提出相关
立法建议。
此外，本书还研究了危害计算机信息系统安全犯罪的司法及立法上的问题。
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内容概要

　　《电子商务领域犯罪研究》比较了英美德日等国关于电子商务领域犯罪的刑事立法，希望从中找
到国外相关立法的成功经验，以为我国立法借鉴。
电子商务领域犯罪给我国刑事审判工作带来的大量新法律问题，是《电子商务领域犯罪研究》研究的
重点，其中，涉及电子商务领域的信息用卡诈骗罪、侵犯著作权罪、侵犯商业秘密罪、诈骗罪、非法
行医罪、盗窃罪、制作、贩卖、传播淫秽物品罪的刑事法律问题较多，较有代表性，而且，这些犯罪
在电子商务领域犯罪中经常发生，表现得更突出。
作者本着“学以致用”的思想，着重对以上犯罪在适用刑法时遇到的疑难问题进行研究，产提出相关
立法建议。
此外，《电子商务领域犯罪研究》还研究了危害计算机信息系统安全犯罪的司法及立法上的问题。
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章节摘录

　　第一节黑客问题　　黑客攻击事件并非21世纪才有的事情，早在20世纪60年代，黑客和黑客攻击
就已经存在，但是，引起人们对黑客关注的是2000年的若干次黑客攻击大型商业网站的事件。
这些严重事件引起了世界各国的震惊，克林顿总统召开网络安全高级会议，与网络公司和政府专家共
商反黑客袭击的对策，美国司法部等联邦机构发誓要缉拿真凶。
掀起“惊涛骇浪”的黑客是些什么人，做了些什么事情，对社会信息化和电子商务发展起了怎样的作
用，对这些问题的认识，直接影响到对黑客问题所采取的对策，因此，深入分析研究黑客及其行为具
有重要意义。
　　一、黑客的概念与分类　　（一）黑客的概念　　黑客是英文单词Hacker的中文译音，从字面上
理解，Hack的意义是“劈砍、乱砍”，其引申意义是“干了一件十分漂亮的工作”。
Hacker’是指“劈砍、乱砍的人”，目前Hacker很少被理解成这一意义，而是计算机科技应用领域的
一个专用术语。
黑客一词没有严格的定义，其含义随计算机应用的发展而有所变化。
由于近年来发生了多次严重的黑客攻击事件，加之中华文化对“黑”赋予了传统的贬义思维，在中国
老百姓的心目中，黑客成了网络犯罪人的代名词。
“黑客”究竟指代为何?有必要追根溯源。
　　黑客成为与计算机及网络相关的名词，起源于20世纪50年代美国麻省理工学院的实验室里，当时
黑客是形容独立思考、喜欢钻研计算机技术奥秘并从中增长个人才干的奉公守法的计算机迷。
他们崇尚技术，反抗权威，从事黑客活动的目的是希望对计算机系统的最大潜力进行智力上的自由探
索，尽可能地使计算机的使用和信息的获得成为免费和公开的。
1969年ARPA网建立起来，为ARPA网工作的、由计算机程序设计专家和网络名人组成的高技术人才群
体，赋予了Hacker新的含义，他们不断地挑战技术的极限，为推动计算机网络技术及应用的发展作出
了巨　　大贡献。
可以说在20世纪60～70年代，黑客是指那些具有高尚的品格、渊博的知识和创新的精神，以其卓越的
技术成就推动计算机及网络应用发展的计算机技术人才。
　　随着计算机应用的发展，社会对计算机信息系统的依赖性越来越强，控制了计算机信息系统就意
味着控制了现实的社会，这种不受制约的能力一旦失去方向，必然引起令人恐怖的结果。
黑客技术既可以推动社会信息化的发展，也可以用于犯罪，是信息社会里一把锋利的“双刃剑”。
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