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内容概要

本教材简略地给出信息安全的方方面面，内容实用、丰富、新颖。
主要内容有信息安全的数学基础、密码技术、密钥管理技术、信息认证技术、数字签名技术、生物特
征识别技术、知识产权保护技术、信息隐藏技术、防伪技术、通信安全技术、数据库安全技术和操作
系统安全技术、网络安全技术、电子商务和电子政务安全技术、信息安全法律法规。
为信息安全专业、信息相关专业、计算机相关专业、电子相关专业、通信相关专业、管理相关专业及
应用数学专业等作为信息安全入门的向导，为学生今后进一步学习、研究信息安全技术打下坚实的基
础。
特别是本教材给出了在密码学领域内创新的新思想、新概念、新理论，应用这些新思想、新概念、新
理论，作者已经获得多项发明专利和软件著作权。
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章节摘录

　　第1章 绪论　　1.1 信息安全概述　　随着现代通信技术的迅速发展，特别是以Internet为代表的信
息网络技术的应用正日益普及和广泛，应用领域从传统的小型业务系统，逐渐向大型关键业务系统扩
展，信息的应用也从原来的军事、科技、文化和商业渗透到当今社会的各个领域。
在社会日益信息化的今天，信息已成为一种重要的战略资源，其在社会生产、生活中的作用日益显著
。
　　21世纪是信息化的世纪，由于计算机网络的发展，信息的安全问题日渐突出，传播、共享和自增
值是信息的固有属性，与此同时，又要求信息的传播是可控的，共享是授权的，增值是确认的。
因此信息的安全和可靠在任何状况下都是必须保证的。
信息网络的大规模全球互联趋势，Intemet的开放性，以及人们的社会与经济活动对计算机网络依赖性
的与日俱增，使得信息的安全|生成为信息化建设的一个核心问题。
　　1.1.1　信息与信息技术　　1.信息的概念　　作为一个科学概念，信息最早出现于通信领域。
不同学者在自己的学科领域内对“信息”这一概念有着不同的理解，主要有以下几种：　　（1）信
息是不确定性的减少或消除。
　　1948年，信息论的创始人香农（Shannon）认为，信息是可以减少或消除不确定性的内容。
当人们利用各种方法和手段，对客观事物的有关情况的认识从不清楚变得较清楚或完全清楚时，不确
定性就减少或消除了，这时就获得了关于这些事物的信息。
　　（2）信息是控制系统进行调节活动时，与外界相互作用、相互交换的内容。
　　1950年，控制论的创始人维纳（N．Wiener）提出：“信息就是我们对外界进行调节并使我们的
调节为外界所了解时而与外界交换来的东西。
”例如，人与人相互交换信息；人与计算机相互交换信息等。
　　（3）信息是事物运动的状态和状态变化的形式。
　　信息是关于事物状态以及客观事实的可以通信的知识。
信息来源于物质和物质的运动，反映了事物的状态特征及其变化，体现了人们对事物的认识和理解程
度。
我I虱信息专家钟义信教授曾提出：“事物的信息是该事物运动的状态和状态变化的方式，包括这些状
态和方式的外在形式、内在含义和实际效用。
”

Page 4



第一图书网, tushu007.com
<<信息安全基础>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 5


