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内容概要

本书简要介绍了密码学基础理论和基本技术，内容分为三个部分：基础的密码算法、基本的应用技术
和必要的数学基础知识。
密码算法部分包括：对称分组密码算法、非对称密码算法、散列算法和数字签名算法；基本应用技术
包括：密钥管理的基本技术、基本认证技术和在防伪识别中的简单应用技术；数学基础知识部分包括
：初等数论、代数学基础、有限域和椭圆曲线基础、计算复杂性理论基础。
    本书不同于其他密码学教材之处有二：一是包含了较多的密钥管理和认证技术，二是包含了密码学
在自动识别中的保密和防伪应用。
本书可供自动识别技术专业的专科生、本科生作为密码学的教材使用，也可供计算机专业的专科生和
本科生作为了解密码学的参考资料。
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章节摘录

　　一个密钥只加密一个明文（称为一次一密），且所有密钥都是等概率的。
　　这里，p、c、K分别表示明文空间、密文空间和密钥空间。
　　当然，完善保密只是理论上的安全性，实际上很难实现。
而即使是理论上安全的密码系统，实际上也可能很脆弱，因为实际应用中还要求密钥能够安全传递。
比如“一次一密”系统，就要求在收发双方间传递大量密钥，增加了密钥管理的难度，甚至会使密钥
管理系统变得十分脆弱，从而使整个密码系统不安全。
因此，密码系统不能单纯地追求理论上的安全。
　　由于实际的密码分析者所拥有的资源（资金、设备、时间等）总是有限的，因此人们更关心的是
，如何构造一个超过敌手实际攻击能力的密码系统。
如果一个密码系统虽然不是完善保密的，但攻击该系统所要付出的努力远远超过攻击者实际拥有的能
力，则称该密码系统是实际安全的。
可是，如何评估攻击者的能力呢？
由于破译密码本质上是计算，因此，目前普遍的做法是用计算能力来衡量。
而计算能力取决于两个主要方面：一个是拥有的计算资源，一个是算法的有效性。
对密码系统来说，如果在充分估计攻击者的计算能力的前提下，破译它所需要的计算量仍远远超出了
攻击者所能付出的计算量，就认为它是实际安全的。
实际安全性也称为计算安全性。
　　1.1.3 密码学的概念　　早期的密码学分为密码编码学和密码分析学两大分支。
密码编码学研究如何保护消息的机密性，主要内容是各种加、解密算法；而密码分析学则研究在不知
道密钥的前提下如何破译密文，主要内容是各种分析方法。
不过古代的密码还不能称为密码学，只能称为密码术。
密码真正成为一个学科，还是近代的事。
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