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前言

高等职业教育作为高等教育发展中的一个类型，肩负着培养面向生产、建设、服务和管理第一线需要
的高级职业技术型人才的使命，在我国加快推进社会主义现代化建设进程中具有不可替代的作用。
经过数年的探索和实践，我国的高等职业教育已为现代化建设培养了一批高素质的技能型专门人才，
对高等教育大众化作出了重要贡献；也丰富了高等教育体系结构，形成了高等职业教育的体系框架，
顺应了国民经济各部门、企事业单位对应用型和技能型人才的不同需求。
精品课程是高等职业教育课程建设的重要组成部分，也是高等职业教育教学质量与教学改革的示范。
浙江大学出版社在省级精品课程和国家“十一五”规划教材课程基础上组织出版的“高职高专计算机
精品课程系列规划教材”，是由在高职高专教学第一线有丰富教学经验的教师编写的。
整套教材从选题到内容的组织，都着力贯彻了实用性的原则；明确提出了与行业接轨，以就业为导向
的编写要求；强调从计算机应用需求出发，构造适应技能型人才培养的教学内容体系，强调理论教学
与实验实训密切结合，尤其突出实践体系与技术应用能力的实训环节。
教材编写力求内容新颖、结构合理、概念清楚、实用性强，语言通俗易懂、前后相关课程有较好的衔
接。
据悉，浙江大学出版社还将在此基础上，陆续征集出版后续教材，力争在3到5年内完成一套完整的高
职高专计算机专业教材，以满足高职院校计算机教育发展的需求。
本系列教材主要面向高职高专院校，同时也适用于同等学历的职业教育和继续教育。
我们希望，通过本系列教材的编写和推广应用，对交流和提高高职院校计算机专业教学的整体水平，
促进高等装业技术教育课程体系和教学培训方法的改革，完善高职高专精品课程建设带来新的活力。
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内容概要

《计算机网络安全技术与解决方案》主要面向高等职业教育，遵循“以就业为导向、懂理论精实践”
的原则，根据企业的实际需求来进行课程体系设置和教材内容选取。
根据教材所对应的专定，以实用为基础，理论是避免繁琐，实践上注重和提高案例教学的比重，突出
培养人才的应用能力和实际问题解决能力，满足高等职业教育“学校评估”和“社会评估”的双重教
学特征。
    本教材的内容均由“理论”和“产品与方案”两个互为联系和支持的部分组成，“理论”部分介绍
学生必须掌握或了解的基础知识、“产品与方案”用于强化学生的计算机应用能力和解决实际问题的
能力。
本书分两部分共有12章，第一部分是安全技术介绍，包括1至10章，主要讲网络安全基础、加密、认证
、防问控制、病毒、防火墙、IDS等技术，技术全面简介。
第二部分是完整的安全解决方案，包括第l2章，案例准确典型。
每章后面有配套的练习题和实验题，练习题重点在于培养学生运用理论思考、掌握基本理论知识，实
验题重在培养学生独立自主完成和解决实际问题的能力。
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章节摘录

第1章 网络安全概述随着Internet技术的迅猛发展和网络社会化的到来，网络已经无所小在地影响着社
会的政治、经济、文化、军事和社会生活等各个方面。
同时，在全球范同内，针对重要信息资源和网络基础设施的入侵行为和企图入侵行为的数量在持续增
加，这都对国家安全、经济发展和社会生活造成了极大的威胁。
因此，网络安全已成为世界各国当今共同关注的焦点。
网络安全就是为防范计算机网络硬件、软件、数据被偶然或蓄意破坏、篡改、窃听、假冒、泄露、非
法访问和保护网络系统持续有效工作的措施总和。
随着网络应用的普及，人们对网络的依赖与日俱增，确保信息安全和发展网络安全技术已经是全球范
围内的难题和重点。
1.1网络安全产生的原凶网络安全技术得以发展的很重要的原因是网络风险的存在、网络攻击技术的提
升以及危害网络信息安全的手段、工具的增多。
1.1.1网络自身的安全缺陷1软件漏洞软件漏洞(flaw)是指在设计与编制软件时没有考虑对非正常输入进
行处理或错误代码造成的安全隐患，也称为软件脆弱性(vulnerability)或软件隐错(hug)。
软件漏洞产生的主要原因是软件设计人员不可能将所有输入都考虑周全，因此软件漏洞是任何软件都
存在的客观事实。
随着软件产业的发展，软件越来越复杂，软件的漏洞也越来越多．这就给黑客的入侵创造了条件。
软件产品在正式发布之前，一般都要相继发布多个版本供反复测试使用，目的就是为了尽可能减少软
件漏洞。
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编辑推荐

《计算机网络安全技术与解决方案》由浙江大学出版社出版。
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