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内容概要

本实验教程共设计了5组26个实验，以及一个综合实验。
这5组实验包括：密码学实验，如DES和RSA密码体制实验、MD5和DSA加密算法实验等；计算机系统
与网络配置实验，如Windows和Linux操作系统的安全配置、Windows和Linux系统中Web和FTP服务器
安全配置、Windows域服务器和活动目录（Active Directory）配置，以及数据库系统安全配置等实验；
网络攻防实验，如缓冲区溢出攻击与防范、网络监听技术、计算机和网络扫描技术、DoS攻击与防范
，以及欺骗类攻击与防范实验等；计算机病毒实验，如COM病毒、PE病毒、宏病毒和脚本病毒等实
验；网络安全设备使用实验，包括路由器的配置与使用、防火墙的配置与使用、入侵检测系统（IDS
）的配置与使用、VPN密码机的配置与使用、网络安全隔离网闸的配置与使用实验等。
并在前面各部分实验的基础上设计了一个构建网络系统安全整体解决方案的综合实验，使学生能够从
整体的角度考虑系统和网络的安全防护手段。
    本实验教程注重实验原理的介绍，使读者能够非常清楚地把握实验目的和实验过程，提高实验效果
。
本教程适用于本科信息安全及相关专业的实验教学，也可供从事信息安全领域研究和开发的专业技术
人员参考。
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