
第一图书网, tushu007.com
<<信息安全师>>

图书基本信息

书名：<<信息安全师>>

13位ISBN编号：9787504599438

10位ISBN编号：7504599433

出版时间：2012-9

出版时间：中国劳动社会保障出版社

作者：上海市职业技能鉴定中心组织　编写

页数：286

字数：347000

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<信息安全师>>

内容概要

随着全球信息化的发展，各国的信息化系统已经成为国家的关键基础设施。
诸如政府、金融、电信、企业、教育等行业的正常运行都需要以信息化系统的安全保障为前提，而目
前由于黑客技术的日益公开化和职业化，针对信息系统的安全威胁日趋严重。
在这种情况下，对信息安全专门人才的培养提出了更高要求。
当前在企业和机关工作的信息安全专业人才远远不能满足实际工作岗位的需求，也跟不上迅猛发展的
信息化进程。
因此，尽快加强信息安全学科、专业和培训机构体系化建设，促进信息安全人员系统学习专业知识，
提高专业技术水平和自身业务素质，加强上岗技能培训，为国家和社会培养出大批复合型、应用型信
息安全专业人才是当务之急。

正是在这种背景下，由人力资源和社会保障部门提出，公安部第三研究所承办的“信息安全师”职业
标准培训项目正式出台。
所谓信息安全师是指在各级行政、企事业单位、信息中心、互联网接人单位中从事信息安全或者计算
机网络安全管理工作的人员。
《信息安全师(3级下1+X职业技术职业资格培训教材)》的目标读者是上述岗位中的信息安全工作者、
信息安全师的培训教师及有志于参与信息安全工作的学员。

《信息安全师(3级下1+X职业技术职业资格培训教材)》分为上、下两册，本册共4章，向读者介绍了入
侵防御、病毒分析与防御、安全技术体系架构和应急响应四个方面的知识。

本书以技能为核心，注重培养读者的实践技能；辅以相关的理论知识，深入浅出，有助于读者融会贯
通。

Page 2



第一图书网, tushu007.com
<<信息安全师>>

书籍目录

第1章  人侵防御
  第1节 基于Windows系统的入侵防御
    学习单元1  Windows系统账户密码恢复
    学习单元2  Windows系统账户安全加固
  第2节 网络入侵防御
    学习单元1  远程桌面服务的加固
    学习单元2  VNC服务的加固
  第3节 数据库的入侵防御
    学习单元1  MySQL数据库安全管理
    学习单元2  MS SQL Server数据库安全管理
第2章  病毒分析与防御
计算机病毒基础
    学习单元1  计算机病毒原理
    学习单元2  病毒的具体分析方法
    学习单元3  反病毒技术及病毒防范方法
    学习单元4  防治计算机病毒
第3章安全技术体系架构
  第1节 防火墙的安全管理
    学习单元1  防火墙技术原理
    学习单元2  防火墙的部署
    学习单元3  防火墙的基本管理
    学习单元4  防火墙的网络管理
  第2节 入侵检测系统的安全管理  
  第3节 漏洞扫描系统的安全管理 
  第4节 审计系统的安全管理 
第4章  应急响应
  第1节 磁盘数据维护 
    学习单元1  磁盘数据恢复 
    学习单元2  文件系统恢复 
  第2节 数据备份 
    学习单元1  数据备份基础知识
    学习单元2  数据库备份的方法
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章节摘录

　　2.妨害资料自动处理系统运作罪。
《刑法典》第323-2条规定：“妨碍或扰乱数据资料自动处理系统之运作的，处三年监禁并处30万法郎
罚金。
”　　3.非法输入、取消、变更资料罪。
《刑法典》第323-3条规定：“采取不正当手段，将数据资料输入某一自动处理系统，或者取消或变更
该系统存储之资料的，处三年监禁并处30万法郎罚金。
”　　此外，该章还规定：法人也可构成上述犯罪，并处罚金；对自然人和法人，还可判处“禁止从
事在活动中或活动时实行了犯罪的职业性或社会性活动”；未遂也要予以处罚。
　　在俄罗斯，1997年生效的《新刑法典》也在专章中以“计算机信息领域的犯罪”为名对计算机犯
罪作了规定。
该法第272条规定了“不正当调取计算机信息罪”：指不正当地调取受法律保护的计算机信息，且导致
信息的遗失、闭锁、变异或复制，和使电子计算机、电子计算机系统或其网络工作遭到破坏的行为。
　　第273条规定了“编制、使用和传播有害的电子计算机程序罪”：指编制电子计算机程序或对现有
程序进行修改，明知这些程序和修改会导致信息未经批准的遗失、闭锁、变异或复制，导致电子计算
机、电子计算机系统或其网络工作的破坏，以及使用或传播这些程序或带有这些程序的机器载体的行
为。
该条还规定：“上述行为，过失造成严重后果的，处三年以上七年以下的有期徒刑。
”　　第274条规定了“违反电子计算机、电子计算机系统或其网络的使用规则罪”：指有权进入电子
计算机、电子计算机系统或其网络的人员违反电子计算机、电子计算机系统或其网络的使用规则，导
致受法律保护的电子计算机信息的遗失、闭锁或变异，造成重大损害的行为。
该条也规定，过失造成严重后果的，要负刑事责任。
　　我国共有四部相关法律法规。
　　⋯⋯
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