
第一图书网, tushu007.com
<<黑客>>

图书基本信息

书名：<<黑客>>

13位ISBN编号：9787505374355

10位ISBN编号：7505374354

出版时间：2002-1

出版时间：电子工业出版社

作者：(美)eric cole

页数：574

字数：923

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<黑客>>

内容概要

本书全面、系统地介绍了关于网络安全技术的知识和相关问题。
书中主要介绍了能够成功保护网络系统免受攻击的方法，并且对各种攻击的机理进行了全面的论述。
本书的突出特点：全面跟踪了当前黑客攻击的关键技术和方法，针对不同对象和情况，提出了不同的
防范策略，具有很强的实用性和时效性。
本书结构合理、内容翔实，有助于训练安全方面的专门人才，使他们能够更好地对各种威胁做出正确
的反应，使防范工作做在攻击者的前面。
本书还可以为网络管理员、系统管理员在预防黑客方面提供有效的安全防范与管理策略。
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17.8.5    攻击特征�530
17.8.6    建议�531
17.8.7    附加信息�531
17.9    小结�531
第18章    SANS十大漏洞�533
18.1    SANS列出的十种漏洞�533
18.1.1   BIND漏洞会使Root权限被马上攻克�534
18.1.2    脆弱的CGI程序和程序扩展�535
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18.1.3    远程过程调用漏洞�537
18.1.4    RDS安全漏洞�538
18.1.5    Sendmail缓冲区溢出漏洞�538
18.1.6    Sadmind和Mountd�539
18.1.7    基于NetBIOS的全局文件共享和不适当信息共享�540
18.1.8    无口令或口令脆弱的User ID，特别是root/管理员�541
18.1.9    IMAP和POP缓冲区溢出漏洞或不正确设置�542
18.1.10    设为Public和Private的默认SNMP团体字符串�543
18.1.11    附：Internet Exporer和Office 2000中的诸多脚本漏洞�543
18.2    经常被探测的端口�544
18.3    根据SANS Top 10列表来判断脆弱性�545
18.4    小结�546
第19章    回顾�547
19.1    攻击详述�547
19.1.1    场景1——Rogue调制解调器�548
19.1.2    场景2——社会工程�549
19.1.3    场景3——安全的物理破坏�549
19.1.4    场景4——攻击NT�550
19.1.5    场景5——攻击UNIX�550
19.2    小结�551
第20章    总结�552
20.1    安全不容忽视�552
20.2    保护站点的一般技巧�553
20.2.1    最少权限原则�555
20.2.2    了解系统运行的程序�555
20.2.3    防范是目标，探测是必须�555
20.2.4    安装最新的补丁�556
20.2.5    定期的系统检测�556
20.3    情况越来越糟�556
20.4    未来尚未可知�557
20.4.1    安全破坏会增加�557
20.4.2    重大安全事件发生的必然性�557
20.4.3    厂商会生产安全的产品�559
20.4.4    公司会以安全为重点�560
20.4.5    我们将会拥有一个安全的世界�560
20.5    小结�560
附录A    参考资料�561
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