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内容概要

本书主要介绍Windows2000网络环境中各个方面的安全性。
书中指出了为什么学习攻击Windows 2000是一种良好的防御措施。
全书对黑客攻击和安全性工具进行了介绍，提示了待洛伊木马和后门程序的内部工作机制，使读者了
解活动目录的长处和弱点。
并且讲解了如何保护Web和因特网服务，提示了拒绝服务攻击和欺骗攻击的工作原理，介绍TCP/IP过
滤和有效的防火墙及实现Windows 2000私密性、加密以及VPN和IPSec的方法。
此外，还讲述了如何使用有效的记录、入侵检测和备分功能来维护Windows 2000系统的安全性，概括
了Windows 2000的网络安全性体系结构。
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第一部分  Windows 2000 Server安全性介绍 第1章 攻击Windows 2000服务器 第2章 Windows 2000服务器的
安全性特点 第3章 黑客工具箱第二部分  Windows 2000 Server安全性基础 第4章 第一步：攻击Windows
2000 第5章 安装Windows 2000：迈向安全性的第一步 第6章 密码安全性 第7章 Windows 2000服务第三部
分  Windows 2000联网 第8章 Windows 2000网络安全性体系结构 第9章 网络协议、客户和服务 第10章 特
洛伊木马和后门 第11章 Active Directory 第12章 安全性策略和配置 第13章 攻击Web服务 第14章 保
护Web服务 第15章 保护其他的Internet服务 第16章 TCP过滤和防火墙 第17章 拒绝服务攻击 第18章 欺骗
攻击第四部分  Windows 2000环境中的私密性和加密 第19章 Windows 2000环境中的私密性和加密 第20
章 IPSec 第21章 虚拟专网第五部分  维护Windows 2000 Server安全性 第22章 日志监视和分析 第23章 入侵
检测  第24章 备份和灾难恢复
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