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前言

早在2006年，国家信息化小组就已在《2006-2020年信息化发展战略》报告中明确提出，信息技术的快
速发展必将带动一场新的全球产业革命，我们必须深刻地认识到这一变化带来的机遇和挑战。
时代步入了一个科技创新不断涌现的重要时期，党中央、国务院一贯坚持创新，推动了我国信息产业
和信息化建设的发展，使得信息网络技术的应用得到了迅速普及。
近年来，我国信息化应用水平持续、快速发展，信息化在促进经济发展、调整经济结构、改造传统产
业和提高人民生活质量等方面发挥了不可替代的重要作用。
如今，信息技术的应用早已涵盖了绝大多数党政部门、金融、税务、海关、水利、交通等重要业务领
域的业务系统和企业管理信息系统。
可以说，我国已经成为一个屹立在东方的信息化大国。
与此同时，我们也必须清醒地看到，随着我国信息化的高速发展，信息系统已经成为我国众多行业和
领域的神经中枢。
信息系统的安全直接影响到这些行业和领域的日常工作和生产的正常运转，信息系统的可靠性和安全
性将直接关系到政府、企业及其他行业的生存力和竞争力。
因此，信息系统的安全已经成为信息化进一步发展过程中必须考虑和解决的重要问题之一。
对于国家而言，信息安全体系建设是我们在“十一五”期间必须完成的重要任务之一。
我们国家需要提高的六项能力，就是安全防护能力、安全监管能力、应急响应能力、信息对抗能力、
评估能力、信任保护能力。
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内容概要

　　如今，信息技术的应用早已涵盖了绝大多数党政部门、金融、税务、海关、水利、交通等重要业
务领域的业务系统和企业管理信息系统。
可以说，我国已经成为一个屹立在东方的信息化大国。
与此同时，我们也必须清醒地看到，随着我国信息化的高速发展，信息系统已经成为我国众多行业和
领域的神经中枢。
信息系统的安全直接影响到这些行业和领域的日常工作和生产的正常运转，信息系统的可靠性和安全
性将直接关系到政府、企业及其他行业的生存力和竞争力。
因此，信息系统的安全已经成为信息化进一步发展过程中必须考虑和解决的重要问题之一。
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章节摘录

插图：（3）信息战的作用及趋势信息战将极大地促进情报收集技术的进步和发展。
目前，西方国家已经利用间谍飞机和携带照相机的无人侦察机来侦察地面的敌人。
在未来战场上，成千上万的微型传感器将被大量空投或秘密地置于地面。
美国正在研制一种雪茄烟盒大小的无人空中飞行器，它可以“嗅出”作战对象所处的位置，可以秘密
向敌军部队喷洒烟雾剂，可以秘密地在敌军的食物供应中投入化学剂；飞过敌军头上的生物传感器还
将根据敌人的呼吸和汗味跟踪敌军的行动位置，确定攻击目标。
利用信息战亦可弥补常规武装力量的不足。
信息战能够先于武装冲突进行。
从而避免流血战争，能够加强对一场兵刃相见的战争的控制能力。
比如可将计算机病毒植入敌方可能会使用的武装系统中，武器的所有方面似乎是正常的。
但弹头将不会爆炸；还可以在敌方的计算机网络中植入按预定时间启动的“逻辑炸弹”，并保持在休
眠状态，等到了预定时间，这些“逻辑炸弹”将复活并吞噬计算机数据，专门破坏指挥自动化系统，
摧毁那些控制铁路和军用护航线的电路，并将火车引到错误的路线上，造成交通堵塞等，在一定程度
上起到“不战而屈人之兵”的目的。
有人预言：“未来战争可能是一场没有痛苦的、计算机操纵的电子游戏。
”未来信息战将对非军事目标产生更大的威胁。
未来战争可用计算机兵不血刃、干净利落地破坏敌方的空中交通管制、通讯系统和金融系统，给平民
百姓的日常生活造成极大混乱。
虽然信息战凭借它的奇异技术或许能够避免流血或死亡，但信息战的打击面将是综合的、立体的、全
方位的，可以在敌国民众中引起普遍的恐慌，从而达到不战而胜的效果。
信息战同其他形式的战争一样可怕。
信息战作为未来战场上一种新的作战方式，还将对各国军队编成结构产生巨大影响。
由于微处理器的运用，武装系统小型化，用电子控制的“无人机”将追踪敌军目标、航空母舰和有人
驾驶的轰炸机可能会过时。
在指挥员和战斗员之间负责处理命令的参谋人员的层级将大大减少。
随着需要更多的技术人员来操纵战场装备，他们与士兵之间的区别将变得模糊。
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编辑推荐

《信息安全战:企业信息安全建设之道》：新技术带来安全隐患，互联网时代，如何保护我们迫在眉睫
的信息安全，书内附有：企业信息安全框架。
IBM全球信息科技服务部是世界最大的信息科技服务暨咨询提供商，全球IT服务的领导者。
一直身处全球IT服务市场前沿的IBM全球信息科技服务部，汇集全世界的IT智慧，将人类认知与计算
能力相结合，让您了解即将发生的状况，将技术和经验化作实实在在的洞察，助您敏锐地感知市场，
由此产生的无价的商业见识帮助您正确地进行决策，在新时代到来之前获得独特的竞争优势。
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