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内容概要

　　《基于信息系统的网络作战》从信息时代的社会历史背景入手，阐述了网络社会的基本特性。
网络时代对国家社会的冲击，以及网络时代国家安全面临的新威胁；进而揭示网络时代军事网络已经
初露端倪。
在此基础上研究了基于信息系统的网络作战的基础理论和应用理论，分析了基于信息系统的网络作战
的技术基础和武器装备，探索了基于信息系统的网络作战的网军部队建设和网络战场建设，之后又研
究了当今世界主要国家为争夺制网权雨进行的准备，最后研究了在21世纪的网络时代如何赢得信息化
战争的制网权。
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作者简介

李大光，1960年11月7日生于辽宁葫芦岛。
先后毕业于解放军信息工程大学测绘学院、国防大学研究生院，分别获工学学士、军事学硕士和博士
学位。
现在国防大学从事军事战略和军事装备的教学和科研工作，硕士生导师。
中国科协科普协会会员、中国《孙子兵法》研究会理事。
主要的学术专著有《20世纪武器发展与战争演变》、《大国尊严》、《太空战》、《中国安全抉择》
、《基于信息系统的网络作战》、《信息化战争装备动员》、《21世纪军事发展大趋势》等著作十余
部；在包括人民日报内参、新华社内部清样、中国军事科学、解放军报等核心期刊在内的各种报刊杂
志上发表相关学术论文和时评数百篇。
李万顺，1964年4月生于河南巩义市。
先后毕业于北京师范大学，解放军信息工程学院和国防大学，分别获理学学士学位、应用数学专业硕
士和军事硕士学位。
现为信息工程大学理学院学员，某旅旅长、副教授。
多次在《解放军报》、《国际先驱导报》、《中国国防报》、《军事运筹与系统工程》，信息工程大
学《教学研究》、《军事信息人才培养与实践》等报纸、期刊、杂志和书籍上发表军事理论与实践和
教学管理研究等文章。
荣立三等功两次。
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书籍目录

绪论一、网络、网络时代与网络社会(一)网络(二)网络时代(三)网络社会二、未来战争无“网”而不
胜(一)网络使战场反应的时效性、实时性和可控性空前增{(二)通过网络将各种作战力量高度聚合成全
维联合体(三)网络较量开辟了信息化战每战场新天地(四)战线模糊的网络对抗使现代战争更加复杂三
、争夺制网权成为现代战争的战略制高点(一)制网权是现代战争制胜的重要保障(——)制网权是战争
双方争夺的新焦点(三)制网权是夺取战役主动权的关键(四)网络战将触发军事领域深层次变革第一章 
人类社会已步入网络时代一、网络时代已经来临(一)网络发展的由来(二)网络的基本特点(三)网络的时
代意义二、网络编织的当代人类社会(一)网络化对人类社会的影响(二)网络正在广泛地渗入现代社会(
三)网络化正在改变传统的生活方式(四)网络化正在改变现代经济发展模式三、互联网进一步促进世界
全球化发展(一)网络时代全球化的新特点(二)网络技术对全球化的推动作用(三)互联网在全球化发展中
的社会价值四、我国信息网络迅速发展(一)我国互联网技术发展较快(二)我国网民数量持续快速增长(
三)充分利用互联网服务于国家建设第二章 网络时代对当代社会的影响与冲击一、网络时代的社会特
性及其影响(一)网络活动的本质属性(二)网络社会的基本特性(三)互联网对社会发展的影响二、网络时
代对当代社会的冲击(一)网络发展对当代国际关系的冲击(二)网络发展对当代社会关系的冲击三、网
络空间的生态危机(一)网络空间(二)网络空间生态危机及原因(三)主宰网络空间将主宰国家安全第三章
网络时代与国家安全一、网络时代国家安全面临新挑战⋯⋯第四章 网络军事初露端倪第五章 争夺制
网权的基础理论第六章 争夺制网的应用理论第七章 争夺制网权的技术基础与武器装备第八章 争夺制
网权的网军部队第九章 争夺制网权的网络战场第十章 世界主要国家（地区）积极谋求制网权第十一
章 网络时代必须赢得制网权参考文献后记
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章节摘录

版权页：插图：自1995年6月，美军16名第一批“网络战士”从美国防大学新设立的信息资源管理学院
毕业后，2001年美国防部计划投资2500万美元用于“招募、培训和保留信息技术专家”。
目前又已训练了一些军事电脑专家，准备在需要时侵入敌方的电脑网络，使敌方所有电脑瘫痪，或利
用病毒破坏敌人的电脑系统。
美军认为：网络战部队，不仅应该具有丰富的网络经验，能够组织虚拟现实战，病毒攻击等网络战能
力，而且应具有开展以下三种作战能力，即：黑客战、病毒战和芯片战能力。
网络攻击和干扰部队将主要由网络和计算机专业人员组成，他们不仅具有丰富的网络经验，能够寻找
进入需要攻击网络的路由，而且战时能够在统一计划下，组织实施虚拟现实、信息恐怖、病毒攻击等
网络战行动。
从我国情况看，应当在地方大学、科研院所及政府机关从事计算机专业的人员中，在军队的电子战部
队和各级指挥自动化工作站及机要等部门中，筹建网络攻击作战力量，担负起保卫网络主权和从事网
络作战的任务。
由于网络战和电子战之间密不可分的关系，加上二者都是信息作战手段，可以把网络攻击和干扰部队
与电子战部队一起编成，通常有两种模式：一是把网络攻击和干扰部队纳入电子战部队编成中，即从
电子战部队中设立网络攻击和干扰分队；二是建立专门的网络攻击和干扰部队，但其中必须包含电子
战力量。
由于网络战行动会影响到战争全局，战时网络攻击和干扰部队通常由战场最高指挥员控制使用，平时
可由战略指挥机构实施指挥。
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编辑推荐

《基于信息系统的网络作战》由解放军出版社出版。
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