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前言

随着计算机应用的不断普及和深入，人们的学习和工作越来越离不开计算机，各种各样构筑在计算机
上的信息系统使人们的工作效率不断提高，特别是计算机网络和Internet的发展和普及，为人类带来了
新的工作、学习和生活方式，人们与计算机网络的联系也越来越密切。
计算机网络系统提供了信息共享的方便性和系统的灵活性。
但随着资源共享程度的加强，信息系统和计算机网络系统的安全也变得日益突出和复杂。
在计算机网络的应用过程中，人们发现自己的系统正不断地受到侵害，其破坏形式的多样化、技术的
先进和复杂化，令人防不胜防。
事实上，资源共享和信息安全历来就是一对矛盾，计算机网络体系结构中的开放性决定了网络安全问
题是先天存在的，目前Intemet使用的第4版TcP／IP协议（即IPv4）框架基本上是不设防的。
因此，如何保护信息系统和计算机网络系统免受破坏，提高系统的安全可靠性，已成为人们曰益关注
的问题。
每个用户、机构的管理人员和技术人员都应该了解和掌握一定的信息和网络安全知识，以使自己的信
息系统能够安全稳定地运行。
信息系统和计算机网络的安全问题是一项长期的、综合的系统工程，需要在网络安全技术和应用领域
做长期的研究和规划。
它不仅涉及技术问题，还涉及管理、法律和道德，因而也是一个社会问题。
近几年来，国内有关信息系统和计算机网络安全的书籍逐渐增多，有来自国外的译著，也有国内专家
的编著，这些书各有各的特点，为各层次读者提供了宝贵的资料，也指导着国内计算机网络安全技术
的应用与研究。
但是，信息系统安全和计算机网络安全的教学结构一直是一个仍在探讨的问题.计算机网络的技术性很
强，网络安全的技术也比较晦涩艰懂，这可能是大部分初学者共同的感受。
如果理论性、原理性的内容介绍太多，实践性的操作很少，这会使得初学者很难记住相关内容，学完
以后没有感觉，也很难在实际工作中运用好相关的技术。
如果介绍实践操作时，实践环境要求较高，需要一些专门的设备或软件，在实际学习中，特别是自学
的读者，又很难具备所要求的实践环境，因此，实践操作还是无法开展。
如果介绍的内容不够全面，不能覆盖信息系统和计算机网络系统安全的各个方面，又无法满足工作的
需要。
为了让读者特别是初学者能尽快了解和掌握信息和网络安全所涉及的各方面的知识，同时也能够理论
联系实际，能方便地动手进行各项实践操作，以巩固学习效果，最后能从总体上宏观地掌握信息系统
和计算机网络安全的规划和部署，作者对学习内容和教学体系结构的安排进行了一定的探索，为此编
写了本书。
本书有以下主要特点：（1）内容全面。
本书的内容安排几乎涉及了信息系统和计算机网络安全的各个方面，包括各种技术、管理、法律等其
他多个方面，以使读者能够全面了解与之相关的各个方面的内容。
（2）通俗易懂.本书从入门知识开始，以通俗的语言和清晰的叙述方式向读者介绍信息和网络安全的
基本理论、基本知识和常用技术。
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内容概要

本书共13章，包括：信息安全概述、实体安全、数据加密技术、windows加密文件系统、Windows中的
证书服务及应用、Windows中的IPSec、虚拟专用网络VPN、内网安全管理、防火墙、入侵检测系统、
操作系统安全、数据库系统安全、Web安全等。
    本书注重理论与实践相结合，内容全面，编排合理，语言通俗易懂，实践性强，几乎每个理论部分
都配有相关的实践操作，实践条件非常容易满足，便于教学和自学。
    本书可作为各类大专院校相关专业的教材，也可作为信息安全和计算机网络安全知识的培训教程，
还可供工程技术人员、信息安全管理人员和对网络安全感兴趣的读者参考。
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章节摘录

插图：第1章　信息安全概述本章知识要点：·信息安全的范围·网络安全面临的问题·网络安全的
保障体系·局域网的安全技术·广域网的安全技术计算机网络的发展，尤其是Intemet的广泛使用，使
计算机的应用更加广泛与深入，同对也使计算机的安全问题日益突出和复杂。
一方面，计算机网络分布范围广，具有开放式体系结构，提供了资源的共享性，提高了系统的可靠性
，通过分散工作负荷提高T T作效率，而且具有可扩充性。
另一方面，也正是这些特点增加了网络安全的脆弱性和复杂性。
事实上，资源共享和信息安全历来是一对矛盾，随着计算机资源共享的进一步加强，随之而来的网络
安全问题日益突出。
全球每年因网络安全问题所造成的经济损失高达几十亿美元，因而计算机网络安全问题应受到极大的
重视。
1.1　信息安全所谓的安全问题表示系统在运行过程中受到了损害，可能是数据被窃取，可能是网络通
信被窃听，也可能是网络被侵入或遭受破坏等，这些事情都会使得计算机的使用存在许多隐患，不要
以为自己的数据别人没有兴趣就不在意，许多的破坏是无所不在的，有时候小小的恶作剧就让人吃不
消，而更大的破坏往往也都因此而起，这些问题都称为信息安全(Information Security，IS)。
信息安全是近年来信息系统相当热门的话题，人们期望能架设一个安全的系统，让实体、软件、数据
及网络等都可以安全无忧地在网络上自由运作。
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编辑推荐

《计算机信息及网络安全实用教程》可作为各类大专院校相关专业的教材，也可作为信息安全和计算
机网络安全知识的培训教程，还可供工程技术人员、信息安全管理人员和对网络安全感兴趣的读者参
考。
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