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前言

随着经济全球化和我国加入“WTO”、改革开放的进一步深化，商业市场逐步向国际化的方向发展，
我国电子商务技术和物流产业也有了迅速的发展，已成为极具活力的产业。
由于高新技术和现代管理方法的应用，我国传统的商务、物流活动在管理理念、组织方式、管理制度
、业务流程、信息处理手段及作业方式等诸多方面已不能适应现代商务、物流行业发展的需要，由此
引发了对电子商务、现代物流等行业专业技术人才和管理人才的竞争。
这些人才应具有现代管理思维方式、组织管理方法和现代技术手段。
这就对教育部门提出了新的要求：如何培养出适合现代商务、物流等行业急需的专门人才。
本套教材是为了配合培养电子商务、现代物流行业专门人才的需要而组织编写的。
现在，有许多高等院校为了适应人才市场的需要，已经或正在准备成立电子商务、物流管理或物流工
程专业。
为此，我们组织在这方面具有较高教学水平和教学经验的一线教师精心编写了这套教材，为培养电子
商务、现代物流行业的专门人才尽一份力量。
本套《21世纪电子商务与现代物流管理系列教材》具有如下特点：（1）面向21世纪电子商务与物流人
才培养的需求，结合本专业学生的培养特点，针对性强。
本套教材的作者都是长期在第一线从事教学的教授、副教授，有的还是硕士生导师、博士生导师，他
们都有丰富的教学经验，对学生的基本情况、特点和认知规律等有深入的了解。
（2）本套教材以基本的理论知识为主，阐述相关的实用技术和方法。
在写法上，为了激发学生的兴趣，采用以案例教学的方式，用典型的实例讲解有关的理论与技术的具
体操作方法，使学生易于接受。
（3）每本书的编写注重以“深入浅出”、“言简意明”为原则，论述基本原理与使用方法，以实例
分析的形式阐述具体的分析、操作过程，使读者从一般理论知识到实际运用有一个全面的认识。
（4）书中每章前面有：知识点、难点提要与本章的要求、需要熟练掌握的内容和一般了解的内容；
每章结尾有“小结”。
为了方便学生自学自查，各章配有较多数量的练习题，习题的形式多种多样，有选择题、判断题、填
空题、简答题、论述题和思考题等。
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内容概要

电子商务安全与支付是电子商务运作中密切联系的两个关键环节。
本书系统介绍了电子商务安全与支付的基本理论、技术以及安全电子商务的应用。
全书共包括电子商务安全理论（网络信息安全、计算机信息安全）、网络安全中涉及的攻防技术、金
融支付安全3部分。
    本书内容丰富、层次清晰、讲解深入浅出，可作为高等院校电子商务、信息安全、信息管理、计算
机应用和金融等专业的教材，也可作为有关电子商务企业和企事业单位开展电子商务活动的参考书。
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章节摘录

插图：（2）违反授权原则：一个授权进入系统做某件事的用户，在系统中进行未经授权的其他事情
，表面看来这是系统内部的误用或滥用问题，但这种威胁与外部穿透有关联。
一个攻击者可以通过猜测口令接入一个非特许用户账号，进而可揭示系统的薄弱环节，取得特许接入
系统权限，从而严重危及系统的安全。
（3）植入：一般在系统穿透或违反授权攻击成功后，入侵者常要在系统中植入一种能力，为以后攻
击提供方便条件，如向系统中注入病毒、蛀虫、特洛伊木马、陷阱、逻辑炸弹等来破坏系统正常工作
。
特洛伊木马为攻击者服务，例如一种表面上合法的字处理软件能将所有编辑文档复制存入一个隐蔽的
文件中，供攻击者检索。
（4）通信监视：这是一种在通信过程中从信道进行搭线窃听的方式，通过搭线和电磁泄漏等对机密
性进行攻击，造成泄密，或对业务流量进行分析，获取有用情报。
侦察卫星、监视上层、预警卫星、间谍飞机、隐身飞机、预警飞机、装有大型综合孔径雷达的高空气
球、无数微型传感器均可用于截获和跟踪信息。
（5）通信干扰：攻击者对通信数据或通信过程进行于预，对完整性进行攻击，篡改系统中数据的内
容；修改消息次序、时间（延时和重放），注入伪造消息。
（6）中断：对可用性进行攻击，破坏系统中的硬件，包括硬盘、线路、文件系统等，使系统不能正
常工作，破坏信息和网络资源。
高能量电磁脉冲发射设备可以摧毁附近建筑物中的电子器件，正在研究中的电子生物可以吞噬电子器
件。
（7）拒绝服务：指合法接入信息、业务或其他资源受阻，例如一个业务口被滥用而使其他用户不能
正常接入，又如Internet的一个地址被大量信息垃圾阻塞等。
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