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内容概要

　　电力二次系统作为电力系统的重要基础设施，与电网调度和控制系统的安全运行紧密关联，是电
力系统安全稳定运行的重要组成部分。
目前，通过网络方式连续的电力二次系统越来越多，网络上的电力应用也越来越庞大和复杂，这对电
力二次系统的安全性提出了新的严峻挑战。
　　《电力二次系统安全防护设备技术》介绍电力二次系统安全防护中五种主要安全防护和网络设备
的技术原理，即交换机、路由器、硬件防火墙、横向隔离装置和纵向加密认证装置的技术原理，并阐
述各设备使用的通用的和电力专用的安全技术。
　　《电力二次系统安全防护设备技术》易学、易懂，适用一般的电力系统工作者，可作为电力二次
系统安全防护网络设备技术的入门参考。
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章节摘录

　　1.简单隔离技术　　隔离技术在理论上可分为终端隔离和网络隔离。
终端隔离是指对终端的存储设备进行逻辑分区，划分为安全区、非安全区和数据交换区，利用硬件逻
辑隔离卡对信息进行控制。
网络隔离需使用专用的网络隔离卡和安全集线器，安全集线器用来连接安全网络和非安全网络，网络
隔离卡则用于选择网络，安全网络与非安全网络不能同时连接。
　　2.网闸隔离技术　　网闸隔离技术较为复杂，其采用了多种安全技术和策略来提供安全性。
网闸一般包含两套系统，一套用于连接安全等级较高的内网，另一套用于连接有安全风险的外网，两
套系统之间通过非网络连接来完成数据交换。
网闸不能同时与内网和外网连接，必须分时连接，以达到隔离的效果。
此外，在数据交换的过程中，网闸还要进行病毒、恶意代码的扫描，有些内容过滤功能的实现会要求
传输的数据必须采用某种特定的格式或属性，以达到信息安全交换的目的。
　　经过十年左右的发展，网络隔离技术在我国也出现了一些产品及解决方案。
网络隔离技术最初是建设两个独立的网络，一个连接内网处理涉密信息，一个连接公共网络用于与外
界共享信息，两者之间的信息交换就利用人工拷盘的方法。
继而网络隔离技术采用双主板、双硬盘的方案，在一个机箱内安装两套主机系统，并共享一个显示器
，两个系统分别连接不同网络。
这种方案只是比前者节省了一个显示器，两个网络之间也是完全隔离，而数据交换依然需要人工拷盘
。
随后，某公司联合公安部推出网闸产品，打开了我国网闸产品的新局面。
国内多家公司相继推出自己的网闸产品，使部署网络隔离设备有了更多的选择，有利于技术的进步和
市场的发展。
如今，网络隔离设备提供商开始为不同领域提供专用的隔离设备和解决方案，如电力专用横向隔离装
置，标志着网络隔离技术为更专业的应用提供安全服务。
　　⋯⋯

Page 4



第一图书网, tushu007.com
<<电力二次系统安全防护设备技>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 5


