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内容概要

　　《高等学校电子与通信类专业十一五规划教材：电磁兼容原理与技术》主要介绍了电磁兼容的基
本概念和含义；电路、磁路、分贝的概念与应用；详细分析了传导耦合、高频耦合和辐射耦合等干扰
耦合机理；电磁兼容的滤波技术和屏蔽技术；讨论了印制电路板PCB的电磁兼容设计；电磁兼容的接
地技术；计算机系统中的抗干扰技术；电磁兼容预测常用软件的功能等。
全书的阐述都从电磁兼容技术的角度出发，所讨论的问题来龙去脉清晰，适合相关人员参考和使用。
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章节摘录

　　8．4 计算机电磁信息泄漏与防护　　8．4．1 计算机电磁信息辐射泄漏的途径　　计算机是采用
高速脉冲数字电路工作的，因此，只要处于工作状态就会向机器外辐射含有敏感信息的电磁波。
按照电磁辐射的内容，大致可以分为以下几种情况：　　（1）无信息调制的电磁辐射。
如计算机的开关电源、时钟频率、倍频和谐频等，这类电磁波辐射多数没有信息内容调制，个别的
有50Hz交流电源或单一频率调制，不易造成敏感信息泄漏。
　　（2）并行数据信息的电磁辐射。
计算机系统内部的信息流主要有四个部分：数据总线、地址总线、控制总线及I／O输出。
其中，前三个部分信息的共同特征是都是并行数据流（8位、16位、32位、64位等），这些并行的数据
信息泄漏后是极难还原的。
这是因为：　　①并行的多位数据在时域上同步、频域上相关。
从理论上讲，是难以将这些交织在一起的频谱信息分离开的。
　　②这些并行的数据都是二进制编码。
在不同的操作系统和不同的应用程序中，对同一组码的定义是完全不同的，因此很难确定某一组二进
制码的确切含义。
这类辐射信号的内容多数是反映计算机的运算过程，辐射频率主要集中在2-450MHz内。
　　（3）寄生振荡。
寄生振荡是指，计算机电子线路中的分布电容、布线电感在特定条件下，对某一频率谐振而产生的振
荡。
这种辐射的频率范围不规律，从几十kHz到上千MHz都有，辐射的能量也不相等，有的辐射信号理论
上可以传播数公里。
　　（4）计算机终端的视频信号辐射。
计算机I／O传输的数据一般是串行数据，如打印机、绘图仪、传真接口等，这些数据的速率低，其辐
射信息容易还原。
尤其是光栅扫描式阴极射线管显示器的视频信号辐射。
由显示卡输出的视频信息经预处理、放大后加在显示器的阴极及控制栅极，信号的幅度高达700Vpp，
行、场信号经同步、放大后，形成上百伏的高电压，偏转线圈的电流可以达到安培级。
这些串行特征的视频信号在大幅度、大电流的情况下很容易造成电磁信息辐射泄漏。
形成此类电磁辐射的部分有显示卡、连接线、CRT等。
　　（5）计算机显示器阴极射线管产生的X射线。
这种X射线也可以通过特殊的技术手段进行还原。
8．4．2计算机电磁信息辐射的特点　　通过对大量计算机的测量发现，所有计算机都存在一定的电磁
信息辐射泄漏情况。
从电磁辐射的情况来看，品牌机要好于组装机，新机型好于老机型，新机型的电磁辐射频率一般高于
老的机型。
另外，计算机的电磁辐射还具有以下特点：　　（1）电磁辐射信号多数为窄带信号；　　（2）辐射
信号频率的主要信号在几MHz到500MHz之间，100MHz以下普遍存在较强的开关电源信号；　　（3
）辐射频率分布在非常宽的频域范围内，这些频率多是谐波关系；　　（4）单个频率点一般只包含
部分的视频信息。
　　⋯⋯
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