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前言

　　21世纪是一个高度信息化的时代，信息安全问题引起了全世界的密切关注。
为适应人才培养的需求，很多理工类大学都开设了信息安全及密码学方面的课程，因而广大学生和教
师迫切需要一本密码学方面的简明教程，以满足教学的需要。
　　现代密码学涉及的知识面较宽，包括信息理论、通信技术、检错纠错编码、计算机网络等，它用
到许多数学知识，如数论、群论等。
没有系统学习过这些数学理论的人往往会望而生畏，就此止步。
实际上，作为初学者，只需要对有关数学知识有一些初步了解，就能理解现代密码学的大多数基本观
点和基本算法，能够从中受到新思想的启迪。
在本书中，作者从不同角度对相关课题作了精辟的论述，这对于教师、科研人员及研究生的学习起到
了积极的作用。
　　本书定位于本科生教材（也可作为相关专业研究生教材），计划课时48学时左右。
书中内容覆盖面比较广，且篇幅适中，论述浅显易懂，不苛求数学理论的严密性，偏重编码方法与应
用，适合于初学者学习；概念和思路的讲述力求准确清晰，语言力求简练清楚，以达到教师好教、学
生好用的目的。
为了帮助初学者入门，书中将密码理论中所必需的初等数论与有限域的相关知识精练而通俗地集中于
附录A，供缺乏这方面基础的读者预先学习，为后续学习扫清障碍。
为了加深学生对内容的理解，每章都安排有与理论教学相应的实践练习，通过程序设计与计算机演练
，使学生能够理论联系实际，更好地掌握所学知识。
另外，每章后均有习题，以便课后练习。
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内容概要

　　《现代密码学原理与实践》全面、系统地论述了现代密码学的基本原理与方法，强调现代密码学
在保密与认证两方面的功能，特别是在通信与网络安全中的重要作用。
全书共七章，包括传统密码、序列密码、分组密码、公钥密码、签名与认证、密钥管理和密码协议、
密码学在网络安全中的应用等内容。
作为本科教材，《现代密码学原理与实践》理论深度适中，强调概念和思路，偏重编码方法与应用，
书中所列的程序可使学生加深对知识的理解。
另外，实验的程序代码与习题答案均在附录中提供，以方便教学与自学。

Page 3



第一图书网, tushu007.com
<<现代密码学原理与实践>>

书籍目录

第1章　传统密码
1.1　基本概念
1.2　传统密码举例
1.3　密码分析举例
习题1
实践练习1
第2章　序列密码
2.1　序列密码原理
2.2　线性反馈移位寄存器
2.3　非线性序列
2.4　利用线性反馈移位寄存器的密码反馈
习题2
实践练习2
第3章　分组密码
3.1　DES
3.2　IDEA
3.3　AES
习题3
实践练习3
第4章　公钥密码
4.1　引言
4.2　背包公钥密码系统
4.3　RSA公钥密码（基于大数分解）
4.4　Rabin公钥体系（基于二次剩余）
4.5　ElGareal公钥系统（基于离散对数）
4.6　McEliece公钥密码（基于纠错码）
4.7　椭圆曲线公钥体制
习题4
实践练习4
第5章　签名与认证
5.1　数字签名
5.2　单向散列（Hash）函数
5.3　身份识别
5.4　消息认证码（MAC）
习题5
实践练习5
第6章　密钥管理和密码协议
6.1　密钥管理
6.2　密钥共享（密钥分配问题）
6.3　密码协议
6.4　零知识证明
6.5　公钥基础设施（PKI）
习题6
实践练习6－1
实践练习6－2

Page 4



第一图书网, tushu007.com
<<现代密码学原理与实践>>

第7章　密码学在网络安全中的应用
7.1　无线移动网络中的密码技术
7.2　无线局域网络中的密码技术
7.3　密码学在Internet安全技术中的应用
习题7
实践练习7：IPSec协议与IPSec的安全服务
附录A：数学补充知识
A.1　因式分解与模运算
A.2　同余类与同余方程
A.3　群和域
习题A
附录B：实践练习的源程序
B.1　Vigenere密文的生成与破译
B.2　m序列密码系统的已知部分明文攻击
B.3　DES分组加密与解密的源程序
B.4　RSA公开密钥体系的构建与加密解密
B.5　MD5信息摘要进行数字签名的安全通信
B.6　Shamir秘密门限共享方案设计
附录C：习题参考答案
参考文献

Page 5



第一图书网, tushu007.com
<<现代密码学原理与实践>>

章节摘录

　　1.1　基本概念1.1.1　密码与密码学密码是为解决信息安全而进行的编码。
安全指通信系统抗御外来攻击的能力。
外来攻击主要有两大类：一类是以截获或窃听通信内容为目标的被动攻击，攻击者截获他人信息、窃
取密码、打探隐私、偷盗机密、危害民众；另一类是以纂改或伪造信息为手段的主动攻击，攻击者冒
充合法发信人，发布信息，安置黑客，散布病毒，甚至破坏通信系统。
针对被动攻击，密码可以使所传输信息具有保密功能，窃听者即使截获了一些信息，也会因不懂密文
而不知所云。
针对主动进攻，密码应具备“认证”功能，对发信人身份、消息来源以及消息完整性等加以认证，使
非法发信人不得进入系统，使虚假消息能被识别，使篡改行为得以被发现。
保密和认证是密码的两大基本功能。
为了军事、政治、司法等方面的需求，有时也需要破译对方的密码或者赚取对方的认证，由此便出现
了与“密码编码学”原理相同但目的相反的另一分支，叫做“密码分析学”。
这种保密与破译的斗争如同矛与盾的关系一样，魔高一尺，道高一丈，相依相存，相克相长，促进了
二者共同的发展。
近年来曾多次听到某种保密系统悬赏破译，某个防火墙产品欢迎投诉，其目的就是通过不断发现问题
与解决问题，增强自己的抗攻击性能。
为了设计出更加安全可靠的密码系统，设计者不仅要研究出更新更强的密码技术，还要研究对手有哪
些可能的攻击手段。
设计以分解大数复杂性为基础的RSA密码体制时，必定要讨论分解大数的技巧；设计以离散对数复杂
性为基础的密码体制时，难免要讨论离散对数的计算方法，因此，聪明的密码设计者同时也应该是高
明的密码分析者，二者统一于同一个目标。
“密码学”则是“密码编码学”与“密码分析学”的总称。
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编辑推荐

　　《现代密码学原理与实践》可作为高等院校信息工程、通信工程、计算机科学与技术以及电气工
程与自动化等专业“信息安全”类课程的教材，也可供相关专业科技工作人员参考。

Page 7



第一图书网, tushu007.com
<<现代密码学原理与实践>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 8


