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内容概要

　　全书共分15章，内容包括信息安全概述、信息保密技术、
信息隐藏技术、消息认证技术、密钥管理技术、数字签名技术、物理安全、操作系统安全、网络安全
协议、应用层安全技术、网络攻击技术、网络防御技术、计算机病毒、信息安全法律与法规、信息安
全解决方案等。
?　
　　本书可作为计算机、通信、电子工程、信息对抗、信息管理、信息安全及其他电子信息类相关专
业的本科生教材，也可作为高等学校及各类培训机构相关课程的教材或教学参考书，还可供从事信息
安全、信息处理、计算机、电子商务等领域工作的科研人员和工程技术人员参考。
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章节摘录

插图：（4）信息发送者对发送过的信息或完成的某种操作是承认的，这就是用户对信息发送者提出
的不可否认的要求。
从网络运行和管理者的角度来讲，他们希望本地信息网正常运行，正常提供服务，不受网外攻击，未
出现计算机病毒、非法存取、拒绝服务、网络资源非法占用和非法控制等威胁。
从安全保密部门的角度来讲，他们希望对非法的、有害的、涉及国家安全或商业机密的信息进行过滤
和防堵，避免通过网络泄露关于国家安全或商业机密的信息，避免对社会造成危害，对企业造成经济
损失。
从社会教育和意识形态的角度来讲，我们应避免不健康内容的传播，正确引导积极向上的网络文化。
2.信息安全的狭义解释信息安全在不同的应用环境下有不同的解释。
针对网络中的一个运行系统而言，信息安全就是指信息处理和传输的安全。
它包括硬件系统的安全可靠运行、操作系统和应用软件的安全、数据库系统的安全、电磁信息泄露的
防护等.狭义的信息安全，就是指信息内容的安全，包括信息的保密性、真实性和完整性。
3.信息安全的广义解释广义的信息安全是指网络系统的硬件、软件及其系统中的信息受到保护。
它包括系统连续、可靠、正常地运行，网络服务不中断，系统中的信息不因偶然的或恶意的行为而遭
到破坏、更改和泄露。
网络安全侧重于网络传输的安全，信息安全侧重于信息自身的安全，可见，这与其所保护的对象有关
。
1.2.2  基本服务需求1.保密性保密性是指网络中的信息不被非授权实体（包括用户和进程等）获取与使
用。
这些信息不仅包括国家机密，也包括企业和社会团体的商业机密和工作机密，还包括个人信息。
人们在应用网络时很自然地要求网络能提供保密性服务，而被保密的信息既包括在网络中传输的信息
，也包括存储在计算机系统中的信息。
就像电话可以被窃听一样，网络传输信息也可以被窃听，解决的办法就是对传输信息进行加密处理。
存储信息的机密性主要通过访问控制来实现，不同用户对不同数据拥有不同的权限。
2.完整性完整性是指数据未经授权不能进行改变的特性，即信息在存储或传输过程中保持不被修改、
不被破坏和丢失的特性。
数据的完整性的目的是保证计算机系统上的数据和信息处于一种完整和未受损害的状态，这就是说数
据不会因为有意或无意的事件而被改变或丢失。
除了数据本身不能被破坏外，数据的完整性还要求数据的来源具有正确性和可信性，也就是说需要首
先验证数据是真实可信的，然后再验证数据是否被破坏。
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编辑推荐

《信息安全技术》系统介绍了信息安全相关技术，内容包括信息安全概述、信息保密技术、信息隐藏
技术、消息认证技术、密钥管理技术、数字签名技术等。
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