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前言

　　21世纪以来，随着信息化在全球的快速发展，信息系统及其运行的安全性与社会经济发展和公众
利益的关系越来越密切；同时，传统的社会活动不断向网络空间延伸扩展，网络空间中的竞争与对抗
越来越尖锐、复杂。
这些因素已经构成了重要的国家安全问题，关系到一个国家的政治、经济、文化、科技和国防安全。
　　密码技术是信息安全技术的内核和基石，这方面的任何重大进展，都有可能改变信息安全技术的
走向。
同时，密码技术的技巧和方法自始至终深刻影响着整个信息安全技术界的发展和突破。
密码技术作为信息安全技术的核心，在保障网络信息安全的应用中具有重要的意义，而对典型密码学
算法的掌握又是快速实现信息安全的捷径。
　　本书是作者结合自身多年的教学和科研工作实践经验、在广泛调研和充分论证并参考众多国内外
有关网络信息安全和应用密码学文献的基础上，通过教学实践，为高等院校信息安全、密码学、应用
数学、通信工程、计算机、电子商务等相关专业的本科生和研究生编写的一本专业教材。
在本书的编写中，始终遵循这样一个目标：为网络与信息安全领域提供一本既可以作为教学用书，也
可以作为专业技术人员参考书的实用教材。
　　作者力求本书能体现以下特色：　　★先进性：本书给出一些具有代表性而且比较重要的例子，
描述了当前及未来具有很强应用前景的对称密码体制与非对称密码体制在密码芯片、移动通信、电子
商务和工业等领域中的应用，以及典型的密码算法的应用（如数字签名、身份识别和电子货币等）。
　　★易学性：在内容安排上力求深人浅出、条理清晰，尽量使各章内容相互独立，以便读者学习时
可以跳过自己不需要的章节，而不影响其它章节的理解。
　　★实用性：在讲述应用密码学基本概念、基本理论之前，介绍了与密码学基本理论、基本概念相
关的数论知识，弥补了其它密码学专著忽略密码学相关数学知识的不足。
通过阅读本书，读者可以对密码学涉及到的所有数学知识有一个比较全面的了解，有助于加深读者对
密码学的理解。
　　★典型性：通过必要的实例和典型密码算法的基本工作原理及其应用方法对密码学进行较系统、
深入的介绍，密码算法的选取和例题设置等方面都体现出广泛的代表性和典型性，为读者快速掌握和
应用密码学的核心概念、方法与技术提供了便利。
　　★实践性：本书的附录部分是密码学算法应用的课程设计，通过课程设计的实践既增强了学生对
密码算法的理解与掌握，同时也锻炼了他们将实践与理论相结合的能力。
　　本书的编排从教学适用性出发，特别重视读者对应用密码学知识的系统理解和有针对性地重点掌
握关键内容；在体系结构、语言表达、内容选取和应用举例等方面都做了特别的考虑，因此本书也适
于自学。
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内容概要

　　《应用密码学》是作者在多年的教学与科研实践的基础上，按照高等院校的培养目标和基本要求
，为实施教学改革，使密码学技术面向应用实践，而编写的一本应用密码学技术基础教材。
《应用密码学》在全面讲解密码学基本知识和阐述密码理论的同时，还介绍了大量的算法，阐述了部
分算法的安全性以及密码学发展的新方向；为了强化密码算法的理解、掌握与应用，《应用密码学》
还介绍了一些典型密码算法的应用以及密码算法的课程设计；每章后都配有相应的习题以实现学与练
的统一。
　　全书共11章，主要内容包括密码学基础知识、古典密码、对称密码、序列密码、非对称密码
、Hash函数、数字签名、身份认证技术、密钥管理技术、密码学的新方向、密码学的应用等。
《应用密码学》内容丰富详实、构思新颖、突出适用，既可作为普通高等院校信息安全、密码学、应
用数学、通信工程、计算机、电子商务等相关专业的本科生或研究生的教学用书，也可作为相关领域
技术人员的参考书。
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章节摘录

　　1）计算机所面临的主要安全威胁　　随着个人计算机的普及，个人计算机也已成为黑客攻击的
目标之一，就其安全威胁而言，主要涉及以下几个方面。
　　（1）计算机病毒：是当前最常见、最主要的威胁，几乎每天都有计算机病毒产生。
计算机病毒的主要危害体现在破坏计算机文件和数据，导致文件无法使用，系统无法启动；消耗计算
机CPU、内存和磁盘资源，导致一些正常服务无法进行，出现死机、占用大量的磁盘空间；有的还会
破坏计算机硬件，导致计算机彻底瘫痪。
　　（2）木马：是一种基于远程控制的黑客工具，也称为“后门程序”。
木马作为一种远程控制的黑客工具，主要危害包括窃取用户信息（比如计算机或网络账户和密码、网
络银行账户和密码、QQ账户和密码、E-mail账户和密码等），携带计算机病毒（造成计算机或网络不
能正常运行，甚至完全瘫痪），或被黑客控制，攻击用户计算机或网络。
　　（3）恶意软件：是指一类特殊的程序，是介于计算机病毒与黑客软件之间的软件的统称。
它通常在用户不知晓也未授权的情况下潜入系统，具有用户不知道（一般也不许可）的特性，激活后
将影响系统或应用的正常功能，甚至危害或破坏系统。
其主要危害体现在非授权安装（也被称为“流氓软件”）、自动拨号、自动弹出各种广告界面、恶意
共享和浏览器窃持等。
当前，恶意软件的出现、发展和变化给计算机及网络系统带来了巨大的危害。
　　2）网络所面临的主要安全威胁　　相对于个人计算机而言，网络所面临的安全威胁除具有计算
机所面临的三种常见的威胁之外，主要是由于网络的开放性、网络自身固有的安全缺陷和网络黑客的
入侵与攻击（人为的因素）等三个方面带来的安全威胁。
　　（1）网络的开放性：主要表现为由于网络业务都是基于公开的协议、连接的建立是基于主机上
彼此信任的原则和远程访问，因而使得各种攻击无需到现场就能成功。
正是由于网络的开放性，使得在虚幻的计算机网络中网络犯罪往往十分隐蔽，虽然有时会留下一些蛛
丝马迹，但更多的时候是无迹可寻。
　　（2）网络自身固有的安全缺陷：这是网络安全领域首要关注的问题，发现系统漏洞（安全缺陷
）也是黑客进行入侵和攻击的主要步骤。
据调查，国内80％以上的网站存在明显的漏洞。
漏洞的存在给网络上的不法分子的非法入侵提供了可乘之机，也给网络安全带来了巨大的风险。
据美国CERT／CC统计，2006年总共收到系统漏洞报告8064个，平均每天超过22个（自1995年以来，漏
洞报告总数已经达到30780个）。
这些漏洞的存在对广大互联网用户的系统造成了严重的威胁。
　　当前，操作系统的漏洞是我们面临的最大风险。
比如，Windows操作系统是目前使用最为广泛的系统，但经常发现存在漏洞。
过去Windows操作系统的漏洞主要被黑客用来攻击网站，对普通用户没有多大影响，但近年来一些新
出现的网络病毒利用Windows操作系统的漏洞进行攻击，能够自动运行、繁衍、无休止地扫描网络和
个人计算机，然后进行有目的的破坏。
比如“红色代码”、“尼姆达”、“蠕虫王”以及“冲击波”等。
随着Windows操作系统越来越复杂和庞大，出现的漏洞也越来越多，利用windows操作系统漏洞进行攻
击造成的危害越来越大，甚至有可能给整个互联网带来不可估量的损失。
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