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内容概要

　　本书是关于支持向量机理论及其在网络安全中应用的专著。
全书共分为7章。
前两章介绍了网络安全的基本概念，统计学习理论和支持向量机中的重要概念、原理、特点；第3～6
章介绍了支持向量机在入侵检测、入侵报警过滤、网络安全风险评估和态势预测、病毒程序检测、计
算机键盘用户验真、垃圾邮件过滤等网络安全方面的具体应用；第7章展望了支持向量机理论的发展
趋势。

　　本书理论体系完整，材料取舍得当，内容全面新颖，充分反映?近年来支持向量机理论在网络安全
中应用的研究动态，适合从事支持向量机理论研究和网络安全研究的专业技术人员和教师参考，也可
以作为相关学科专业的研究生教材。
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章节摘录

版权页：插图：4.虚拟机查毒法该技术专门用来对付多态变形计算机病毒。
用软件仿真技术成功地仿真CPU执行，在DOS虚拟机下伪执行计算机病毒程序，安全并确实地将其解
密，使其显露本来的面目，再加以扫描。
5.实时反病毒技术该技术为计算机构筑起一道动态、实时的反病毒防线，时刻监视系统当中的病毒活
动、系统状况，时刻监视软盘、光盘、因特网、电子邮件上的病毒传染，将病毒阻止在操作系统外部
。
优秀的反病毒软件由于采用了与操作系统的底层无缝连接技术，实时监视器占用的系统资源较小，用
户不仅完全感觉不到对机器性能的影响，而且不用考虑病毒的问题。
6.1.2 支持向量机理论应用于病毒程序检测的可行性分析病毒程序检测方法主要应用特征来帮助检测，
这些特征包括很多不同的属性（如文件名、内容字符串或字节等），并且多从排除恶意程序所产生的
漏洞的角度来获得系统的安全性。
但是现实的情况是一个新的病毒程序可能不包括已知的特征。
事实上目前每天大约就能产生8到10个病毒，其中大部分是无法检测出来的，除非获得了它们的特征。
病毒程序检测的一个关键问题是要使设计出的检测系统能够检测出未知的病毒程序。
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编辑推荐

《支持向量机理论及其在网络安全中的应用》由西安电子科技大学出版社出版。
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