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内容概要

　　可信计算是一种信息系统安全新技术，它关注于终端安全，从硬件和软件底层入手，针对信息系
统综合采取措施，以增强系统的安全性。
目前，可信计算已经成为国内外信息安全领域的一个新热点，并已取得了令人鼓舞的成绩。
可信计算具有三大基本功能：完整性度量、完整性存储和完整性报告。
其中，完整性度量功能又是完整性存储功能和完整性报告功能的基础。
为了实现完整性度量功能，可信计算组织TCG定义了可信链技术。
能否实现完整、安全的可信链，直接关系到整个可信计算平台能否正常运行。
目前，研究人员从不同角度对可信链进行了深入研究，但仍有不少开放问题有待解决。
《可信链度量与测评》重点针对可信链的两个重要组成部分——完整性度量和安全性测评，从理论和
实践两方面作了介绍。
全书共分五章：第一章，可信计算；第二章，可信启动完整性度量；第三章，应用程序完整性度量；
第四章，可信链测评；第五章，总结与展望。
《可信链度量与测评》可以作为高年级本科生、研究生的教材，也可以作为可信计算研究人员和工程
技术人员的参考书。
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章节摘录

版权页：插图：可信链是可信计算的关键技术之一，直接关系到整个可信计算平台的可信性，因此，
对可信链展开研究，并进而实现完整、安全的可信链，具有重要的理论和现实意义。
前已说明，实现可信链是一项系统性的工作，它涉及可信度量根核、相关证书、TPM/TCM驱动、完
整性度量、完整性度量结果存储与集成、可信链恢复、可信链安全性测评等多个环节的工作。
其中任何一个环节出了问题，都可能导致可信链存在安全缺陷，并进而危害到整个可信计算平台的可
信性。
在本书中。
我们选择了上述环节中的两个重要方面——完整性度量和安全性测评展开了研究。
可信链完整性度量关注于可信计算平台资源实体的完整性，其通过对资源实体的完整性进行度量，来
确保整个可信计算平台运行在一个未被篡改的或者说可知、可控的状态下，从而为用户建立一个基础
的可信计算环境，保证应用程序的安全执行和对外服务的可靠运行；可信链安全性测评则研究了可信
链的具体实现与可信计算规范之间的一致性，研究了可信链实现是否存在安全漏洞和隐患，以及这些
安全漏洞和隐患是否可能被攻击者所利用等。
本书的第二、三章以及第四章分别对可信链完整性度量和可信链安全性测评问题进行了研究。
在本章中，我们将对上述工作做一个总结与展望。
5.1  可信链完整性度量可信链的完整性度量分为静态（完整性）度量和动态（完整性）度量两部分。
其中，TCG定义的完整性度量主要关注的是静态度量。
静态度量的思想比较简单，也不存在大的理论障碍或者技术门槛。
以IBM在2004年提出的完整性度量架构IMA为代表，静态度量问题已经基本解决得比较完善了。
目前，研究人员更加关注的是动态度量问题。
动态度量需要判定某个软件在运行的过程当中，是否发生了危害计算环境可信性的恶意操作，换句话
说，需要判定软件在运行时的动态行为是否可信。
由于软件的动态行为是很复杂的，同时，攻击者的攻击手段也是多种多样的，因此这方面的研究目前
还处于初步阶段，还有很多问题需要深入研究。
针对软件动态完整性度量问题，第三章提出了一种基于系统调用和无干扰理论的软件动态行为完整性
度量框架。
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编辑推荐

《可信链度量与测评》为“十二五”重点图书。
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