
第一图书网, tushu007.com
<<信息安全管理实务>>

图书基本信息

书名：<<信息安全管理实务>>

13位ISBN编号：9787560969619

10位ISBN编号：7560969615

出版时间：2011-6

出版时间：吕韩飞、 冯前进 清华大学出版社，华中科技大学出版社  (2011-06出版)

作者：吕韩飞，冯前进 著

页数：257

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<信息安全管理实务>>

内容概要

　　《高职高专教育法律类专业教学改革试点与推广教材：信息安全管理实务》根据信息安全管理工
作的工作环节及相应的工作任务，选取了信息安全管理概述（学习单元 1）、信息安全风险评估（学
习单元2，学习单元5）、信息安全策略制定与推行（学习单元3，学习单元6）、信息安全等级保护（
学习单元4，学习单元7）共四个模块，七个学习单元。
第一个模块从总的角度阐述信息安全管理工作主要从哪几方面展开，另外三个模块是信息安全管理工
作的实际任务，编写时分理论与实务两部分，实务部分以具体案例为载体，构建了相应的教学情境，
实践操作性强。
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章节摘录

版权页：插图：每个控制域策略的主要内容：（1）安全目标与方针及策略：为信息安全提供管理指
导和支持，并与业务要求和相关的法律法规保持一致。
（2）安全组织策略：在公司内部管理信息安全，保持可被外部组织访问、处理、沟通或管理的公司
信息及信息处理设备的安全。
（3）资产管理策略：通过及时更新的信息资产目录对公司信息资产进行适当的保护。
（4）人力资源安全策略：确保所有的员工、合同方和第三方用户了解信息安全威胁和相关事宜、明
确并履行信息安全责任和义务，并在日常工作中支持公司的信息安全方针，减少人为错误的风险，减
少盗窃、滥用或设施误用的风险。
（5）物理环境安全策略：防止对公司工作场所和信息的非法访问、破坏和干扰。
（6）通信操作安全策略：确保公司信息处理设施的正确和安全操作。
（7）访问控制策略：控制对公司所有信息的访问行为。
（8）信息系统的获取、开发和维护策略：确保安全始终成为信息系统在不同生命周期之中的一部分
。
（9）信息安全事件管理策略：确保与信息系统有关的安全事件和弱点的报告，以便及时采取纠正措
施。
（10）业务连续性管理策略：防止业务活动中断，保证重要业务流程不受重大故障和灾难的影响，并
确保它们的及时恢复。
（11）符合性管理策略：避免违反法律、法规、规章、合同要求和其他安全要求。
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编辑推荐

《信息安全管理实务》为高职高专教育法律类专业教学改革试点与推广教材,浙江省“十一五”重点教
材之一。
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