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内容概要

本书针对普通电脑用户在生活、工作、娱乐中使用电脑时会遇到电脑病毒、木马、黑客攻击等情况，
将这些大家最关注的电脑安全问题进行通俗地介绍。
全书共分7个专题，分别对普通用户在进行影音娱乐、办公、聊天、游戏、浏览网页、电子商务等电
脑应用时容易中病毒、木马的地方世行介绍，并对中毒后的实际现象举例说明，让不太懂电脑的用户
通过这些说明就能知道自己电脑中了什么样的病毒或木马，而且根据我们提供的步骤性图解流程就能
解决问题。
并对如何打造一套安全的电脑防护系统作讲解，让用户能更放心地使用自己的电脑。
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书籍目录

专题1 娱乐与下载，网络藏陷阱　眼睛的诱惑——影音视频有“陷阱”　　一、无声无息的视频木马
　　二、安安全全看电影，清除各类视频木马　　三、视频木马常见的传播方式和预防　丝竹乱耳，
音乐惊魂　　一、音乐木马简介　　二、音乐木马的状况表现　　三、音乐网站，不那么安全　　四
、心情最重要，安心欣赏音乐　勾魂“美女”，图片阴谋　　一、美女照片与木马阴谋　　二、伪装
型图片木马揭秘　　三、FlaskL动画，阴谋更甚　　四、图片木马与Flash动画木马的防范　当心，下
载别触雷　　一、迅雷下载藏地雷　　二、迅雷下载干干净净　　三、下载保安全，杀毒软件来帮忙
　　四、HASH检验，网页下载保安全专题2 给我一个安全的办公环境吧　MS Office文档，木马病毒藏
身之所　　一、MS Office文档漏洞与木马　　二、揪出伪装型DOC木马　　三、完美防范办公文档木
马的方案　　四、TXT文本阴谋　系统特殊设置，保障办公安全　　一、安全系统全面设置　　二、
隐私保护不能少　　三、共享文件，不是谁都能动 　严防机密数据泄露 　　一、U盘加密很容易 　　
二、U盘数据增强加密　　三、U盘窃密病毒全清除专题3 聊天与网游，我要安全　QQ聊天，小心中
木马　　一、QQ漏洞与木马攻击　　二、睁大眼睛，小心QQ变木马　　三、小心，QQ安全中心也
让传木马　让聊天摆脱垃圾消息　　一、QQ尾巴病毒危害严重　　二、手工清除QQ尾巴病毒　　三
、QQ尾巴病毒专杀工具　QQ密码丢失之谜　　一、揭露假冒QQ免费陷阱　　二、QQ邮箱暗藏危险
　　三、QQ被盗，“防盗专家”有责任　我的QQ号，谁也别想盗　　一、事前防范，保住QQ号　
　二、别让QQ木马进门　网游账号，价值连城　　一、打造安全的网游系统　　二、“游戏木马检
测大师”追踪木马专题4 万“页”丛中过，无“毒”能沾身　你被骗了吗？
——网银欺骗攻击揭秘 　　一、网银安全之痛 　　二、9招保证网银安全 　　三、网银贴身保镖——
江民密保 　　四、“网银大盗”木马查杀与防范 　网上炒股防中毒　　一、网上炒股与安全　　二
、常见股票证券交易攻击手段　　三、使用杀毒软件防范“证券大盗”盗取股票账号　　四、网上交
易保安全——股票防盗安全系统V2.0　恶意流氓软件，你给我滚开　　一、流氓软件的“流氓”行径
　　二、清除流氓软件，防治结合　　三、清除流氓软件好轻松——360安全卫士　网页清心剂，拒绝
网页木马病毒 　　一、网页木马与新漏洞　　二、防范网页木马的终极杀招专题5 查缺补，斩尽木马
　系统进不了，我的密码被改了 　　一、wirldows登录密码与攻击　　二、默认管理员密码“漏洞”
　　三、找回自动登录账号密码　　四、破解SAM，恢复密码　　　　五、密码清除专用工具　堵住
登录漏洞，打造高安全Windows XP　　一、轻松打造USB电子钥匙　　二、系统安全，全面加锁
　GHOST系统谁敢用？
　　一、万能GHOST、系统与改版XP系统漏洞威胁　　二、GHOsT版系统漏洞一览　　三、遭
受GHOST系统攻击的典型症状　　四、GHOST系统的检测　　五、修补GHOST和美化版系统漏洞　
正版软件也不安全　　一、正版软件与安全威胁　　二、WiNdows XP正版验证带来的威胁　　三、
正版“极速星空”，也干流氓事专题6 减少95%的木马病毒攻击——构筑系统安全“隔离墙”　杀毒软
件的正确设置与使用　　一、瑞星2007的设置与使用　　二、KV2007的设置与病毒查杀　　三
、Norton 2007病毒扫描　　四、金山毒霸2007查杀病毒　　五、使用卡巴斯基查杀病毒　实时监控，
新病毒别想入　　一、KV2007实时监控查杀病毒　　二、瑞星2007实时监控防病毒　　三、Norton
2007实时监控防病毒　　四、金山毒霸2007实时杀毒　　五、卡巴斯基自动监控保护系统专题7 主动防
御，病毒木马全清除　危险端口全关闭，构建防火线　　一、一键关闭危险端口　　二、IP安全策略
，自动化设置　　三、系统安全设置细微处　隔离系统与病毒的“防火墙”　　一、小巧强悍
的Windows XP防火墙 　　二、“天网”，将攻击挡在系统外　全面监控，防范一切未知木马病毒　　
一、注册表与文件监控，防御之道　　二、程序文件监控，防范木马入门　　三、未知木马病毒防范
效果
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